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CYBERPRZESTEPCZOSC - KROTKA HISTORIA,
WSPOLCZESNE OBLICZA I TRUDNA
DO PRZEWIDZENIA PRZYSZY.OSC

CYBERCRIME - A SHORT HISTORY, CONTEMPORARY
FACES AND AN UNPREDICTABLE FUTURE

Streszczenie: Celem opracowania jest analiza zjawiska nowej i szybko rozwijajacej sie prze-
stepczodci o transgranicznym charakterze: cyberprzestepczosci, czyli przestepstw popelnia-
nych przy uzyciu komputeréw oraz tej, ktorej celem sg komputery. Rolg niniejszego artykutu
jest takze zwrdcenie uwagi na skale zjawiska cyberprzestepczosci, przywotanie rodzajow cy-
berprzestepczosci oraz przyblizenie dostepnych narzedzi i strategii zabezpieczen przed nia.
W opracowaniu podjeto zagadnienie historii i rozwoju przestepczoéci komputerowej oraz
zwigzanych z nig zagrozen. Zagadnienie omawiane jest w kontekscie kluczowych zjawisk
wspolczesnego $wiata, jakimi sg cyberprzestrzen i spoteczenstwo informacyjne. W oparciu
o dostepna literature przedmiotu autor omawia rodzaje cyberprzestepstw w kontekscie czte-
rech obszaréw: zachowan spotecznych i porzadku prawnego, technologii oraz gospodarki.
Artykut opisuje najbardziej popularne narzedzia i metody stosowane przez cyberprzestep-
céw, m.in. phishing, malware, hacking, cyberterroryzm i cyberstalking. Opracowanie dowo-
dzi, ze cyberprzestepczos$¢ obejmuje swoim zakresem szeroka game czynéw zabronionych,
poczynajac od ,,typowych” przestepstw, jakie sa popelniane z wykorzystaniem sieci informa-
tycznych (na przyklad wltamania na konta bankowe lub kradziez tozsamoéci), poprzez prze-
stepstwa przeciwko ochronie informacji (na przyklad sabotaz komputerowy), az po prze-
stepstwa wieloaspektowe, jakimi sg przede wszystkim zlozone przestepstwa gospodarcze.

Slowa kluczowe: cyberprzestepczo$é, przestepstwa komputerowe, spoleczenstwo informa-
cyjne, cyberprzestrzen, cyberbezpieczenstwo
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Summary: The aim of the study is to analyze the phenomenon of new and rapidly grow-
ing cross-border crime: cybercrime, i.e. crimes committed with the use of computers and
those aimed at computers. The role of this article is also to draw attention to the scale of
the cybercrime phenomenon, to recall the types of cybercrime and to present the available
tools and strategies for protecting against it. The study deals with the history and develop-
ment of computer crime and related threats. The issue is discussed in the context of the key
phenomena of the modern world, which are cyberspace and the information society. Based
on the available literature on the subject, the author discusses the types of cybercrimes in
the context of four areas: social behavior and the legal order, technology and economy. The
article describes the most popular tools and methods used by cybercriminals, incl. phish-
ing, malware, hacking, cyberterrorism, and cyberstalking. The study proves that cybercrime
covers a wide range of offenses, ranging from “typical” crimes that are committed using
IT networks (for example, hacking into bank accounts or identity theft), to crimes against
information protection (for example computer sabotage) , to multi-faceted crepes, sucha as,
above all, complex economic crimes.

Keywords: cybercrime, computer crime, information society, cyberspace, cybersecurity

WSTEP

Gwaltowny rozwoj techniki oraz nowoczesnej technologii, do ktérego doszto na
przefomie XX i XXI wieku, doprowadzit do powstania catkowicie nowych zjawisk,
ktore ze wzgledu na swoja spoteczng szkodliwos¢ i nierzadko réwniez niebezpie-
czenstwo sg $cigane jako wykroczenia lub przestepstwa. Jednym z tego typu zjawisk,
catkowicie zwigzanych z postepem technicznym w obszarze przetwarzania oraz
przechowywania informacji, jest przestepczo$¢ popelniana przy pomocy nowo-
czesnych technologii teleinformatycznych, okreslana mianem cyberprzestepczosdci
(przestepstwa komputerowego)'. Zanim jednak zostanie ona oméwiona, konieczne
jest jeszcze wskazanie, ze od poczatku swojego istnienia Internet w bardzo duzym
stopniu zmienil sposob postrzegania otaczajacego nas $wiata, a jedng z wazniej-
szych zmian bylo zatarcie si¢ granic pomiedzy poszczegdlnymi panstwami, a takze
zniwelowanie barier jezykowych. W ten sposdb $wiat stat sie niejako mniejszy i bar-
dziej dostepny dla kazdego uzytkownika Internetu. Warto podkresli¢, ze w sieci tego
typu kazdy jej uzytkownik posiada jednakowe prawa, a takze moze sta¢ si¢ zaréwno
odbiorcg istotnych informacji, jak i ich tworcg dla innych oséb?.

Niniejszy artykul analizuje zjawisko cyberprzestepczodci z perspektywy jego
stopniowej ewolucji. Opracowanie dowodzi, ze wraz ze zjawiskiem rozwoju sieci
internetowej, tatwosci dostepu do niej i zwigkszania sie liczby internautéw, zwigk-
sza¢ si¢ beda skala i rodzaje przestepczosci, a sposoby dokonywania przestepstw

! R.Jedlinska, Problem przestgpczosci elektronicznej, ,Ekonomiczne Problemy Ustug” 2017, nr 1, s. 185.
2 M. Stefanowicz, Cyberprzestepczosé - proba diagnozy zjawiska, ,Kwartalnik Policyjny” 2017, s. 19.



MARCIN KONIECZNY, CYBERPRZESTEPCZOSC - KROTKA HISTORIA... 31

w cyberprzestrzeni beda coraz bardziej kreatywne. Dlatego niezmiernie istotne jest
podjecie dzialan zmierzajacych do redukc;ji tego zjawiska przez organy $cigania, ad-
ministracje publiczng i powszechng edukacje.

SPOLECZENSTWO INFORMACY]JNE I CYBERPRZESTRZEN
- PROBA ZDEFINIOWANIA POJECIA

Zanim jednak zostana oméwione podstawowe pojecia zwigzane z tematem ni-
niejszego opracowania, niezbedne jest odniesienie si¢ do istotnego z punktu wi-
dzenia rozwoju wspolczesnego $wiata pojecia spoleczenstwa informacyjnego oraz
cyberprzestrzeni.

Odnoszac sie do spoleczenstwa informacyjnego, warto podkresli¢, ze réwniez to
pojecie posiada w literaturze przedmiotu wiele definicji oraz znaczen, przez co trud-
ne jest jednoznaczne okreslenie tego terminu. Problem ten poruszal migedzy innymi
E. Bendyk: ,,Co to jest spoleczenstwo informacyjne? Ideologiczny twor panstwowych
biurokratéw czy precyzyjna etykieta opisujaca stan spoleczenstwa wskutek rozwoju
zaawansowanych technologii? Ani jedno, ani drugie. Spoleczenstwo informacyjne
to puste stwierdzenie, ktére w warstwie ideologicznej sie wyczerpalo, jego wartos¢
opisowa za$ jest rOwnie mata™. Natomiast B. Ney, analizujac pojecie spoteczenstwa
informacyjnego, zwrécit uwage na dwie cechy, ktére maja podstawowe znaczenie
w procesie definiowania tego pojecia: ,,pierwsza to powszechny dostep do informacji
wypelniajacy zapis Konstytucji RP, ze kazdemu zapewnia si¢ wolno$¢ pozyskiwania
i rozpowszechniania informacji. Druga cecha spoleczenstwa informacyjnego jest taki
poziom infrastruktury, ktéry zapewnia racjonalne zaspokajanie potrzeb informacyj-
nych obywateli, podmiotéw gospodarczych oraz instytucji, organizacji i wladz pu-
blicznych. Ta cecha pelni stuzebng role wobec cechy pierwszej, a jednocze$nie wska-
zuje na konieczno$¢ dysponowania technologiami informacyjnymi tak rozwinietymi,
aby mozna bylo zaspokaja¢ potrzeby w zakresie informacji specjalistycznych™.

Pomijajac kwestie watpliwosci, jakie towarzysza procesowi wypracowania naj-
bardziej szerokiego znaczenia idei spoteczenstwa informacyjnego, nie sposéb wrecz
zaprzeczy¢, ze pojecie to weszlo na trwale do spolecznej swiadomosci, a takze jest
opisywane i wykorzystywane przez wiele dziedzin naukowych - na przyktad socjo-
logii, psychologii i ekonomii. Z calg pewnoscig cecha wspolng wszystkich definicji,
jakie opisujg ten stan rozwoju ludzkiej spotecznosci, jest ich zwiazek z przemiana-
mi, ktére dotyczg czterech obszardéw - zachowan i $wiadomosci ludzkiej, edukacji,
technologii oraz gospodarki. W pierwszym z nich spoteczenstwo informacyjne ma

*].S. Nowak, Spoleczeristwo informacyjne — geneza i definicje, [w:] P. Sienkiewicz, J.S. Nowak (red.),
Spoteczetistwo informacyjne. Krok naprzéd, dwa kroki wstecz, Katowice 2008, s. 34-35.

* B. Ney, Geoinformacja w spoleczeristwie informacyjnym, ,Roczniki Geomatyki” 2005, tom III, zeszyt
3,s.13-14.
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zwigzek z przeobrazeniem postrzegania jednostki ludzkiej przez pryzmat informacji
oraz zmian odnoszacych si¢ do samego charakteru relacji interpersonalnych. W od-
niesieniu do drugiego ze wskazanych obszaréw dotyczy on poziomu wyksztalcenia
oraz nasycenia roznych sfer zycia pojedynczego czlowieka i calych spoteczenstw
urzadzeniami informacyjnymi oraz telekomunikacyjnymi. Natomiast trzeci z ob-
szaréw wskazuje na zorientowanie obrotu gospodarczego na elektroniczne media,
ktdre z kolei prowadza do wypracowania e-gospodarki. Zagrozenie cyberprzestep-
czo$cig w oczywisty sposob wplywa na wymienione obszary przemian’.

Aby jak najlepiej zobrazowac idee¢ spoteczenstwa informacyjnego, warto przyto-
czy¢ niektdre ze wskaznikow, ktore maja za zadanie zobrazowac te ideg. Wérod nich
funkcjonuja te wypracowane przez Miedzynarodowy Zwiazek Telekomunikacyjny
- Digital Access Index (DAI) oraz Information Society Index (ISI). Pierwszy z nich
swoim zakresem obejmuje takie elementy, jak®:

e Kkosztochtonno$¢, rozumiana jako koszt dostgpu do Internetu w poréwnaniu do
poziomu produktu krajowego brutto na jednego mieszkanca,

e  infrastruktura, rozumiana jako liczba abonentéw telefonii na 100 mieszkancow,

e jako$¢, mierzona miedzy innymiliczbg abonentéw Internetu szerokopasmowego
na 100 mieszkancow,

e wykorzystanie, mierzone liczbg uzytkownikéw Internetu na 100 mieszkancow,

e  wiedza, rozumiana jako liczba uczniéw oraz studentéw, a takze wyksztalcenie
0s6b dorostych.

Z kolei wskazniki wypracowane przez Information Society Index dotyczg czterech ob-
szar6w spofecznych’:

- aspektow spolecznych — poziom korupcji w administracji, odsetek osob, ktdre
pobieraja nauke w szkolnictwie wyzszym i §rednim, a takze wolnosci obywatelskie,

- komputeréw - poziom wydatkéw w sektorze IT wzgledem produktu krajowego
brutto, poziom ustug sektora I'T wzgledem produktu krajowego brutto, liczba gospodarstw
domowych z komputerem osobistym oraz poziom wydatkéw na oprogramowanie,

- Internetu - ogdlna liczba uzytkownikéw Internetu, Internetu mobilnego, Inter-
netu w domu oraz poziom wydatkéw w e-handlu,

- telekomunikacji - liczba sprzedanych urzadzen mobilnych, liczba gospodarstw
domowych z Internetem szerokopasmowym oraz liczba abonentéw Internetu szero-
kopasmowego.

W trakcie World Summit of Information Society w 2013 roku zdefiniowane zo-
staly natomiast az czterdzie$ci dwa wskazniki, ktore odnosily sie przede wszystkim
do poziomu rozwoju infrastruktury telekomunikacyjnej oraz jej dostepnosci, po-

> M. Czyzak, Cyberprzestepczosé a rozwdj spoleczeristwa informacyjnego, ,,Ekonomiczne Problemy
Ustug” 2015, nr 117, s. 666.

¢ M. Luterek, e-Government. Systemy informacji publicznej, Warszawa 2010, s. 19.

7 Ibidem, s. 22-24.
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ziomu rozwoju sektora technologii informacyjnych i komunikacyjnych, poziomu
dostepnosci technologii informacyjnych i komunikacyjnych wraz z ich wykorzy-
staniem przez przedsiebiorstwa, poziomu dostepnosci technologii informacyjnych
i komunikacyjnych wraz z ich wykorzystaniem przez gospodarstwa domowe oraz
uzytkownikéw indywidualnych®.

Odnoszac si¢ natomiast do cyberprzestrzeni, konieczne jest podkreslenie, ze temu
stowu przypisuje si¢ szczegdlnie wiele znaczen. Zgodnie z definicjg opracowang przez
Departament Obrony Stanéw Zjednoczonych cyberprzestrzen to ,,globalna domena
$rodowiska informacyjnego skladajaca sie ze wspoétzaleznych sieci tworzonych przez
infrastrukture technologii informacyjnej (IT) oraz zawartych w nich danych, wlaczajac
Internet, sieci telekomunikacyjne, systemy komputerowe, a takze osadzone w nich pro-
cesory oraz kontrolery”. Z kolei, w mysl definicji opracowanej przez Francuska Agencje
Bezpieczenstwa Sieci oraz Informacji, cyberprzestrzen jest przestrzenig komunikacyjna,
jaka zostala utworzona przez globalne polaczenie sprzetu, jaki stuzy do przetwarzania
danych cyfrowych w sposéb automatyczny'. W oparciu o definicje jeszcze innej in-
stytucji, Komisji Europejskiej, cyberprzestrzen to przestrzen wirtualna, w jakiej kraza
elektroniczne dane, jakie s przetwarzane przez komputery na calym $wiecie'’.

NOWE OBLICZA PRZESTEPCZOSCI

Wskazany na wstepie przetom XX i XXI wieku jest okresem, w ktérym zaréwno
na $wiecie, jak i w Polsce doszto do gwaltownego rozwoju komputeréw, Interne-
tu oraz dostepu do niego z uzyciem mobilnych technologii. Internet obecnie jest
wykorzystywany w tak waznych aspektach ludzkiego zycia jak zakupy, e-urzedy,
operacje bankowe oraz, najpowszechniejszy z nich, poczta elektroniczna. Trudno
wyobrazi¢ sobie, ze nie zostang przez nas sprawdzone najnowsze informacje, od-
wiedzone popularne portale spotecznosciowe albo ze kto§ dobrowolnie zrezygnuje
z ogladania telewizji lub stuchania radia za posrednictwem Internetu'. Jednak ko-
rzystanie z Internetu ma swoje ciemne strony i moze powodowac liczne zagrozenia.

Cyberprzestepczos¢ to nowa i jedna z najszybciej rozwijajacych si¢ przestepczo-
$ci o transgranicznym charakterze. Ma to przede wszystkim zwigzek z tym, ze In-
ternet stal si¢ praktycznie niezbednym elementem ludzkiego zycia, dzigki ktéremu
mozliwe jest przekazywanie informacji oraz komunikowanie si¢ z calym $wiatem.
Nie powinno zatem dziwi¢, ze przestepcy zdecydowali si¢ na wykorzystanie zwigza-
nych z nim mozliwosci. Jak mozna si¢ domysla¢, obecnie z cyberprzestrzeni korzy-

8 M. Czyzak, Cyberprzestepczosé a rozwdj spoleczeristwa informacyjnego..., s. 667.

° ]. Wasilewski, Zarys definicyjny cyberprzestrzeni, ,,Przeglad Bezpieczenstwa Wewngtrznego” 2013,
nr9,s. 227.

10 Tbidem, s. 230.

' M. Czyzak, Cyberprzestgpczos¢ a rozwdj spoleczeristwa informacyjnego..., s. 665.

2 Ibidem.
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sta wiele miliardow uzytkownikéw, przez co Internet stanowi wrecz idealng prze-
strzen dla przestepcow, ktorzy w swoich dziataniach (dzigki podjeciu odpowiednich
krokéw) moga zosta¢ catkowicie anonimowi i jednoczesnie pozyska¢ dostep do in-
formacji i danych osobowych®.

Przestepczo$¢ komputerowa pojawita sie¢ w momencie, gdy komputery przestaly
by¢ §cisle strzezonym przedmiotem zamoéwien rzadowych, przez co staly sie dostepne
dla szeregu instytucji gospodarczych. Juz na poczatku lat piecdziesigtych XX wieku
komputeryzacja byla wykorzystywana do sterowania prostymi i rutynowymi czyn-
nosciami w administracji i gospodarce - jednoczesnie dopiero dwie dekady pozniej
ujawnione zostaly powazniejsze przypadki oszustw, sabotazu oraz szpiegostwa gospo-
darczego, w jakich wykorzystane zostaly komputery'.

W latach szes¢dziesigtych XX wieku rozpoczgto pozyskiwanie i przetwarzanie in-
formacji na masowa skale, a takze danych osobowych, do czego wykorzystywane byty
utworzone wtedy banki danych. Praktycznie od samego poczatku problemem byt
brak ograniczen w dostepie do tych danych, co postrzegane bylo jako realne zagro-
zenie dla praw obywatelskich. Praktycznie réwnoczesnie z pojawieniem si¢ w latach
siedemdziesigtych otwartych systeméw sieciowych doszto do ich rozpowszechnienia
- wtedy tez naduzycia te zaczeto okreslac jako hawking. Z kolei poprzez upowszech-
nienie komputeréw osobistych w latach osiemdziesiatych ubieglego wieku doszto do
wrecz masowego zjawiska nazywanego piractwem. Proceder ten polegal na tworzeniu
i sprzedawaniu nielegalnych kopii gier, filméw, utworéw muzycznych i programéw
komputerowych.

Z kolei rozwdj sieci bankomatéw prawie natychmiast wigzal si¢ z naduzyciami
majacymi $cisty zwiazek z ich wykorzystywaniem do celéw przestepczych. Zorga-
nizowane grupy przestepcze zaczely rowniez wykorzystywaé powszechnos¢ poczty
elektronicznej oraz powigzania pomiedzy telekomunikacja a systemami przetwarza-
nia danych - w tym przypadku wykorzystywana jest ona nie tylko do kryminalnych
i gospodarczych celow przestepczych, ale rowniez do catkowicie perfekcyjnego zacie-
rania §ladow przestepstwa.

W kolejnej dekadzie, w latach dziewigecdziesigtych XX wieku, komputery staly sie
wrecz nieodlagcznym elementem praktycznie kazdej dziedziny zycia — poprzez rozwdj
$wiatowych sieci komputerowych, powstanie programéw przyjaznych dla uzytkow-
nikéw, ktdrzy nie posiadajg specjalistycznej wiedzy na temat technologii oraz stalej
obnizki cen sprzetu, doszto do coraz szerszego wykorzystywania tych urzadzen. Stad
tez naturalnie staly sie one rdwniez przedmiotem tej dzialalnosci, jaka jest prowadzo-
na niezgodnie z prawem'. W tym miejscu konieczne jest wskazanie, ze w literatu-
rze przedmiotu istniejg wlasciwie dwa terminy okreslajace przestepstwa popelniane

3 R.Jedlinska, Problem przestepczosci elektronicznej..., s. 185-186.
" J. Kosinski, Paradygmaty cyberprzestgpczosci, Warszawa 2015, s. 33-35.
5 M. Siwicki, Cyberprzestgpczosé, Warszawa 2013, s. 162.
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przy pomocy komputerdéw oraz sieci Internet. Jednym z nich jest pojecie przestepstwa
komputerowego, a drugim - pojecie cyberprzestepstwa.

Nie istnieje jedna, w pelni wyczerpujaca definicja zjawiska przestepstwa kompu-
terowego, co oznacza, ze kazdy z ekspertow wypracowal sobie jego wlasne okreslenie.
Przykfadowo, Miedzynarodowa Organizacja Policji Kryminalnych Interpol zdefinio-
wala przestepczo$¢ elektroniczng jako przestepczo$¢ w zakresie technik komputero-
wych. Przestepstwami, ktore sg objete zbiorcza nazwa przestepstw komputerowych,
s3 zar6wno czyny skierowane przeciwko samemu systemowi komputerowemu (czyli
celem ataku jest komputer), jak i czyny, ktére sa dokonywane przy uzyciu komputera's.

W opinii K. Jakubowskiego pojecie przestepczosci elektronicznej jest wieloznacz-
ne i nieprecyzyjne: ,W szerokim rozumieniu, przestepczos¢ ta obejmuje wszelkie za-
chowania przestgpne zwigzane z funkcjonowaniem elektronicznego przetwarzania
danych, polegajace zardwno na naruszaniu uprawnien do programu komputerowego,
jak i godzace bezposrednio w przetwarzang informacje, jej nosnik i obieg w kompu-
terze oraz caly system polaczen komputerowych, a takze w sam komputer. Nalezy tu
zaznaczy¢, iz bedg to zaréwno czyny popelniane przy uzyciu elektronicznych syste-
mow przetwarzania danych (komputer jako narzedzie do popelnienia przestepstwa),
jak i skierowane przeciwko takiemu systemowi”"’.

Komputery oraz sieci komputerowe moga ,uczestniczy¢” w przestepstwie na
kilka sposobow, wérdd ktorych powinno si¢ wymienié przede wszystkim'®:

—  komputer albo sie¢ komputerowa sg narzedziem przestepstwa, czyli zostaja
uzyte do jego popelnienia,

—  komputer albo sie¢ sg celem przestepstwa (czyli sg niejako jego ,,ofiarg”),

—  komputer albo sie¢ sa uzyte do zadan dodatkowych, jakie s3 zwiazane z popetnie-
niem przestepstwa (przykladowo — do przechowania danych o nielegalnych dziataniach).

Przestepczo$¢ elektroniczna jest rowniez czesto okres§lana mianem cyberprze-
stepczosci.

Wspdlczesna literatura na okreslenie przestepstw dokonywanych za pomoca
komputera zwykla uzywaé przede wszystkim pojecia cyberprzestepczoéci. W prak-
tyce jego okreslenie moze wigza¢ sie¢ z pewnego rodzaju trudnosciami, co ma zwig-
zek przede wszystkim z tym, ze niemal kazda organizacja oraz poszczegdlne panstwa
postrzegaja je nieco inaczej. Cz¢$¢ z nich cyberprzestepczos¢ traktuje jako swoistg
»podkategori¢” przestepczosci komputerowej, uznajac, ze termin ten mie$ci w sobie
wszystkie te przestepstwa (oraz mechanizmy stuzace do ich popelniania), jakie wyma-
gaja uzycia Internetu albo tez innych sieci komputerowych, ktére - jak si¢ powszech-
nie przyjmuje - staja si¢ badz to narzedziem stuzacym do popelnienia przestepstwa

16 R. Jedlinska, Problem przestgpczosci elektronicznej..., s. 187.

17 ]. Kosinski, Paradygmaty cyberprzestepczosci, Warszawa 2015, s. 126.

8 M. Grzelak, K. Liedel, Bezpieczeristwo w cyberprzestrzeni. Zagrozenia i wyzwania dla Polski — zarys
problemu, Krakoéw 2014, s. 134.
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(lub tez jego celem), albo tez zostajg wykorzystane do dodatkowych zadan zwigzanych
z popelnieniem konkretnego rodzaju przestgpstwa (przyktadowo do przechowywania
danych o nielegalnej sprzedazy produktéw bez akcyzy). Inni z kolei w cyberprzestep-
czosci dostrzegajg catkowicie nowe zrédlo zagrozen, ktorych elementem wspolnym
jest specyficzny i nowy obszar, w jakim s3 one popelniane — cyberprzestrzen®.
Najogolniej jednak cyberprzestepczo$é jest rozumiana jako ,,przestepstwa cyber-
netyczne’, czyli takie, jakie sg popelniane w przestrzeni cybernetycznej. W efekcie
cyberprzestepczos¢ sensu largo obejmuje wszelkiego rodzaju typy czyndw zabronio-
nych, w popelnianiu ktérych wykorzystuje si¢ wlasnie technologie informatyczne,
a takze czyny skierowane przeciwko samym danym oraz systemom informatycz-
nym. W tego typu ujeciu pojecie cyberprzestepczosci bedzie mozna odnosi¢ do
przestepstw, jakie sa popelniane przy uzyciu nowoczesnych technologii*®. W ujeciu
waskim terminowi cyberprzestepczo$ci powinno si¢ jednak dac o wiele bardziej do-
ktadane wyjasnienie - z jednoczesnym zastrzezeniem, ze réwnocze$nie powinno sie¢
zgodzi¢ z tymi stwierdzeniami, ktoére podkreslaja jego zmiennos¢ i dynamike. Dla-
tego tez przyjmuje sie, ze cyberprzestepczo$¢ sensu stricto obejmuje przestepstwa
komputerowe, przez ktére nalezy rozumiec ataki na systemy komputerowe wraz
z przetwarzanymi przez nie danymi, co prowadzi do ich uszkodzenia albo tez catko-
witego zniszczenia. Przedrostek ,,cyber-” w kazdym przypadku wskazuje na $ciste
powiazanie pewnych rodzajéw czynéw zabronionych z nowymi technologiami, ja-
kie stuzg do kreowania cyberprzestrzeni przez system powigzan komputerowych?.
Podsumowujac problematyke watpliwosci etymologicznych i semantycznych do-
tyczacych samego pojecia cyberprzestepczo$ci, mozna przyjaé, ze pojecie to obejmu-
je swoim zakresem szeroka game czynéw zabronionych, poczynajac od ,,typowych”
przestepstw, jakie sa popelniane z wykorzystaniem sieci informatycznych (na przy-
ktad wltamania na konta bankowe lub kradziez tozsamosci), przez przestgpstwa prze-
ciwko ochronie informacji (na przyklad sabotaz komputerowy), az po przestepstwa
wieloaspektowe, jakimi sg przede wszystkim ztozone przestepstwa gospodarcze. Co
wazne, w polskim prawie zostaly zdefiniowane przestepstwa popelnianie przy uzyciu
komputerdw, ale nie ma w nim jeszcze oficjalnej definicji cyberprzestepczosci. W na-
szym kraju wypracowana zostala legalna definicja tego pojecia, wynikajaca z przepi-
séw odnoszacych sie do stanéw nadzwyczajnych, w tym miedzy innymi ustawy o sta-
nie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbrojnych i zasadach
jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej* — w ustawie tej

¥ R. Lukasiewicz, Rozwdj informatyczny a cyberterroryzm, [w:] B. Holyst, K. Jaloszynski, A. Letkie-
wicz (red.), Wojna z terroryzmem w XXI w., Szczytno 2009, s. 110.

2 M. Siwicki, Cyberprzestepczosé..., s. 11.

' Ibidem, s. 15-17.

2 Ustawa z dnia 29 sierpnia 2002 roku o stanie wojennym oraz o kompetencjach Naczelnego Dow6d-
cy Sil Zbrojnych i zasadach jego podlegtoéci konstytucyjnym organom Rzeczypospolitej Polskiej (tekst
jedn. Dz.U. z 2017 r., poz. 1932).
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cyberprzestrzen zostala okreslona jako ,przestrzen przetwarzania i wymiany infor-
macji tworzona przez systemy teleinformatyczne (...), wraz z powigzaniami pomiedzy
nimi oraz relacjami z uzytkownikami”

RODZAJE CYBERPRZESTEPSTW I NARZEDZIA
WYKORZYSTYWANE W CYBERPRZESTEPCZOSCI

Sama natura cyberprzestrzeni, niezaleznie od jej definicji, pozwala na stwierdze-
nie, zZe stanowi ona nieodlaczny element wspoiczesnego rozwoju, do czego przyczy-
nia si¢ to, Ze jest ona nie tylko srodowiskiem obrotu gospodarczego lub wymiany
informacji, ale stanowi réwniez wymiar, w jakim moze zosta¢ naruszony obowiagzu-
jacy porzadek prawny.

Istnieje wiele rodzajow cyberprzestepstw. W niniejszym miejscu zostang scha-
rakteryzowane wybrane z nich.

Phishing

Poczta e-mail jest jednym z najpowszechniejszych wspotczesnych sposobéw komu-
nikacji. Wykorzystywana jest nie tylko w pracy zawodowej, ale stuzy réwniez utrzymy-
waniu kontaktu z najblizszymi i rodzing. Wiekszo$¢ wspotczesnych spoteczenstw swojg
komunikacje opiera wlasnie na poczcie elektronicznej, przez co nie powinno dziwic, ze
stala si¢ ona jednym z narzedzi stuzacych przeprowadzeniu cyberataku®.

W oparciu o podstawows definicj¢ przyjmuje sig, ze phishing polega na wysyla-
niu do przypadkowych oséb wiadomosci e-mail, ktérych odbiorcy pod wymyslo-
nym pretekstem s3 namawiani do tego, by zalogowac¢ si¢ pod falszywym adresem.
Przewaznie takim adresem jest niby-strona logowania banku, urzedu albo popu-
larnego portalu. Zadaniem osoby atakowanej jest klikniecie w zalaczony w wiado-
moéci link - wtedy dochodzi do przekierowania na strong internetowa sfalszowa-
ng przez przestepcow. Nieswiadomy odbiorca podaje swoj link oraz hasto. W ten
sposob przestepcy pozyskuja dostep do konta atakowanego na wybranym portalu
internetowym albo moga kontrolowac¢ jego konto bankowe**. Z kolei zgodnie z de-
finicja, jaka zostala zamieszczona w art. 190a kodeksu karnego®, phishing to wyko-
rzystanie wizerunku albo tez innych danych osobowych w celu wyrzadzenia szkody
osobistej lub majatkowej. Co istotne, istnieje rowniez specjalna forma phishingu, tak
zwany spearphising, ktory jest ukierunkowany na konkretng osobe lub instytucje.
W tym przypadku przestepcy poswiecaja bardzo duzo czasu na poznanie swojego
celu i stworzenie w pelni spersonalizowanych wiadomosci, jakie odnosza si¢ do sy-

#  P. Danhieux, Phishing i oszustwa w e-mailach, ,OUCH! Biuletyn Bezpieczenistwa Komputerowego”
2011, grudzien, s. 1.

2 T. Paczkowski, Stownik cyberbezpieczeristwa, Katowice 2017, s. 43.

» Ustawa z dnia 6 czerwca 1997 roku — Kodeks karny (tekst jedn. Dz.U. z 2020 r., poz. 1517, ze zm.).
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tuacji konkretnej jednostki. Tego typu wiadomosci sg o wiele trudniejsze do wykry-
cia, przez co trudniej jest si¢ przed nimi bronic.

Omawiane przestepstwo taczy w sobie umiejetnos¢ wykorzystania przez prze-
stepcow socjotechniki oraz sztuczek technologicznych.

Do podstawowych celéw atakéw phishingu zalicza sie przede wszystkim?:

—  wyludzenie istotnych i wrazliwych informacji, pozwalajacych na pozyska-
nie przez przestepcoéw dostepu do waznego dla nich profilu albo konta bankowego,

—  przejecie kontroli nad komputerem wybranej przez przestepcow ofiary —
w momencie kliknigcia w podany przez przestepcow link odbiorca jest przekierowy-
wany na strong przeprowadzajaca w tle ataki na przegladarke internetowg — w chwili,
gdy atak ten si¢ powiedzie, przestepcy uzyskuja kontrole nad wybranym komputerem,

—  przejecie kontroli nad komputerem przez zainfekowane zalaczniki - po
otwarciu przez odbiorce takiego zalacznika przestepca zyskuje dostep do kompu-
tera odbiorcy.

— W ochronie przed omawianym zagrozeniem przydaje si¢ przede wszystkim
podejscie zdroworozsadkowe oraz kazdorazowe sprawdzanie otrzymanej wiado-
mosci e-mail, w tym przede wszystkim takiej, ktéra wymaga od odbiorcy podjecia
natychmiastowego dzialania.

Cyberterroryzm

Samo stowo ,terroryzm” wywodzi si¢ od lacinskiego terminu terror oznacza-
jacego ,stosowanie przemocy, gwaltu, okrucienstwa w celu zastraszenia kogos™.
Jednak samo pojecie terroryzmu, pomimo catkowitej zgodnosci badaczy, politykéw
i organizacji miedzynarodowych co do tego, ze obecnie stanowi jedno z najpowaz-
niejszych zagrozen, nie zostato dokladnie i jednoznacznie okreslone.

Warto w tym miejscu przedstawi¢ definicje terroryzmu, jaka zostata opracowa-
na przez FBI (ang. Federal Bureau of Investigation) — zgodnie z nig terroryzmem jest
»bezprawne uzycie sily lub przemocy wobec oséb lub mienia, w celu zastraszenia
lub wywarcia przymusu na rzad, ludno$¢ cywilng albo czes¢ wyzej wymienionych,
co zmierza do promocji celéw politycznych lub spotecznych™.

Jednym z rodzajow wspolczesnego terroryzmu jest cyberterroryzm, bedacy
dos¢ nowym zjawiskiem - jego podstawowa historia si¢ega jedynie do okresu ostat-
niego dwudziestopigciolecia. Za twdrce terminu cyberterroryzmu uznaje si¢ pra-
cownika Institute for Security and Intelligence z Kalifornii, B. Collina, ktéry juz
w latach osiemdziesigtych XX wieku uzyl go dla polaczenia terroryzmu i cyber-
przestrzeni”. Wspodlczesny cyberterroryzm zaklada wykorzystanie nowoczesnych

% P. Danhieux, Phishing i oszustwa w e-mailach..., s. 1-2.

77 Slownik jezyka polskiego, Warszawa 2002.

B. Hoftman, Oblicza terroryzmu, Warszawa 2001, s. 27.

# D. Denning, Wojna informacyjna i bezpieczeristwo informacji, Warszawa 2002, s. 79.
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technologii komputerowych i teleinformatycznych, czyli tych wszystkich obszaréw,
z ktérych czlonkowie spoteczenstw korzystajg na co dzien.

W oparciu o definicj¢ opracowang przez B. Collina cyberterroryzm to ,,§wiadome wy-
korzystanie systemu informacyjnego, sieci komputerowej lub jej czesci sktadowych w celu
wsparcia lub utatwienia terrorystycznej akcji”™*. Natomiast zgodnie z definicja, jaka zostata
wpracowana przez FBI, przyjmuje sie, ze cyberterroryzmem jest ,,obmyslony, politycznie
umotywowany akt przemocy wymierzony przeciwko informacjom, programom, syste-
mom komputerowym lub bazom danych, ktéry, majac charakter niemilitarny, przeprowa-
dzony jest przez ponadnarodowe lub narodowe grupy terrorystyczne™'.

Zagrozenie cyberterroryzmem dotyczy kazdej jednostki organizacyjnej panstwa
oraz kazdego podsektora infrastruktury krytycznej. Co wazne, zagrozenie to doty-
czy nie tylko pojedynczych panstw, ale rownie czesto calych ich grup i organizacji
miedzynarodowych.

Odnoszac si¢ do podziatu na obszary zagrozen cyberterrorystycznych, obecnie
mamy do czynienia z atakami na**:

—  systemy wojskowe, jakie przechowuja informacje o rozmieszczeniu wojsk,
broni oraz satelitow, a takze podmioty, ktére prowadzg badania nad nowymi rodza-
jami uzbrojenia. Podstawowymi sprawcami sg agenci obcych wywiadéw dzialajacy
na polecenie innych panstw,

—  systemy przedsigbiorstw gospodarczych, ktére przechowuja istotne dla
dzialalnosci danego przedsiebiorstwa informacje. Ich gléwnymi sprawcami sa
przede wszystkim osoby dzialajace na polecenie konkurencji (albo tez byli pracow-
nicy przedsigbiorstwa, chcacy sie w pewien sposob ,,zemscic”),

—  systemy wchodzace w sklad infrastruktury krytycznej panstwa (systemu
transportu, sektora bankowo-finansowego albo tez stuzb do dziatan specjalnych),
w ramach ktérych przechowuje sig istotne z punktu widzenia bezpieczenstwa panstwa
informacje. Sprawcami tego typu przestepstw moga by¢ zaréwno pracownicy, ktorzy
s3 powiazani z tego typu systemami, jak i terrorysci, ktérymi kieruje che¢ zysku.

Oddzialywanie omawianego rodzaju ataku w kazdym przypadku posiada wielo-
wymiarowy charakter. Dodatkowo przyczynia si¢ on do dezorganizacji i destrukcji
sporej czesci danej spolecznosci (czasami zdarza sie, ze nawet calej). Szczegdlnie
destrukcyjne sg przede wszystkim ataki na systemy energetyczne, ale réwniez na
sieci bankowe i systemy tacznos$ciowe — w taki sposdb przestepcy oddziatuja na po-
szczegblne rzady oraz na opinie publiczng.

* K. Koéla, Cyberterroryzm - definicja zjawiska i zagrozenie dla Polski, [w:] M. Jedrzejewski, Analiza
systemowa zjawiska infoterroryzmu, Warszawa 2002, s. 480.

1 R. Maciejewski, Cyberterroryzm w polityce bezpieczeristwa panstwa. Problemy ochrony infrastruktu-
ry krytycznej, Poznan 2019, s. 50.

32 ]. Kowalewski, M. Kowalewski, Cyberterroryzm szczegolnym zagrozeniem bezpieczeristwa paristwa,
»Telekomunikacja i Techniki informacyjne” 2014, nr 1-2, s. 28.
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Malware

Zgodnie z podstawowa definicja malware to ztosliwe oprogramowanie, ktore
prowadzi do utrudnien i przeszkéd w pracy na komputerze. Jego cel moze réwniez
posiada¢ przestepczy charakter — dzieje si¢ tak, gdy celem hakera jest pozyskanie
poufnych danych albo tez zaszkodzenie uzytkownikowi danego komputera w jaki-
kolwiek sposdb. Do malware zalicza sie*:

—  wirusy komputerowe — programy, ktdre, dzialajac bez wiedzy uzytkownika
komputera, wykonujg wiele operacji utrudniajacych lub tez wrecz uniemozliwiaja-
cych poprawne dzialanie systemu operacyjnego komputera. Wirusy sa przenoszone
przez zainfekowane pliki (nosiciela), ktére sa dostarczane do komputera cho¢by za
pomocy pamieci USB, plyty CD albo tez Internetu. Skutkiem dziatania wirusow
na komputerze jest miedzy innymi zmiana lub skasowanie danych, wyswietlanie
niepozadanych obrazéw lub odgrywanie niechcianych dzwiekow, przejecie kontroli
nad komputerem albo tez catkowite zablokowanie mozliwosci korzystania z niego,

—  robaki (ang. worms) — programy, ktérych obszar dziatania jest zblizony do
dzialania wiruséw, jednak nie potrzebuja one pliku nosiciela, poniewaz sg rozpo-
wszechniane poprzez sie¢, do ktorej dany komputer jest podlaczony,

—  konie trojanskie (trojany) — programy, ktére, podajac si¢ za znane i przydat-
ne uzytkownikowi komputera oprogramowanie, w rzeczywistosci sg oprogramo-
waniem zlosliwym. Do uruchomienia trojana dochodzi na przyktad w przypadku
otwarcia zalacznika w wiadomosci e-mail, odwiedzenia zainfekowanej strony albo
tez uruchomienia programu pobranego z sieci,

—  oprogramowanie szpiegujace (ang. spyware) — oprogramowanie wykonuja-
ce dzialania ukryte przed uzytkownikiem komputera. Ma ono za zadanie zebranie
informacji o uzytkowniku (na przykltad o odwiedzanych przez niego stronach) oraz
wykradanie poufnych danych, takich jak loginy i hasta dostepu,

—  rootkity — oprogramowanie, ktére zmienia dzialanie systemu operacyjne-
go komputera i ukrywa ten fakt przed jego uzytkownikiem. Rootkity pozwalaja na
przejecie komputera przez osoby trzecie, ktére moga w dalszej kolejnosci wykorzy-
sta¢ go do popelnienia przestepstwa (na przyklad ataku hakerskiego).

Co wazne, ztosliwe oprogramowanie jest wykorzystywane obecnie nie tylko przez
pojedynczych hakerdw, ale réwniez przez cale grupy przestepcze. Najskuteczniejszym
sposobem na zapobiegniecie atakowi hakeréw w zakresie malware jest zainstalowanie
na komputerze antywirusa oraz narzedzia typu anti-malware. W ten sposéb mozna
usung¢ ztosliwe oprogramowanie z komputera i zapobiec jego zainfekowaniu®.

3 T. Paczkowski, Stownik cyberbezpieczenistwa..., s. 38.
* D. Dorozinski, Hakerzy. Technoanarchisci cyberprzestrzeni, Gliwice 2001, s. 121.
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Hacking

O poczatkach hackingu mowa jest juz od chwili powstania pierwszych sieci tele-
fonicznych - to wlasnie wtedy pojawili si¢ tak zwani phreakerzy (ang. phone freak —
telefoniczny maniak). Wtamywali si¢ oni do sieci telekomunikacyjnych w celu nawig-
zania bezplatnego polaczenia. W tym samym czasie pojawila si¢ rowniez inna grupa
przestepcow — tak zwanych crackeréw (ang. crack — tupac), ktérzy specjalizowali sie
w famaniu zabezpieczen systemow telekomunikacyjnych - obecnie pojecie to jest wy-
korzystywane w celu okreslenia ,,famaczy” haset oraz zabezpieczen. To wiasnie te gru-
Py przestepcéw uznawane sg za poprzednikéw wspoéltczesnych hackeréw (co istotne,
cze$¢ z nich wlasnie w ten sposob rozpoczynala swoja przestepcza dziatalnosc).

W poczatkowym okresie pojecie ,,hacker” posiadato catkowicie inne od wspolczesne-
go znaczenie — przede wszystkim tym mianem okre$lano zdolnego programiste. Dopiero
pdzniej, w latach siedemdziesigtych ubiegtego wieku, na skutek przenikania si¢ subkultury
hackeréw z subkulturg phreakeréw, zaczal on nabiera¢ wspofczesnego znaczenia - czy-
li osoby, ktdra dziata w podziemiu komputerowym i wlamuje si¢ do komputeréw oraz
calych sieci komputerowych (czgsto dla zysku, stawy, ale takze w imie szlachetnych po-
budek). Wszystko to prowadzi do tego, ze przez osobe hackera przewaznie rozumie si¢
jednostke, ktdra zaréwno wlamuje sie do komputeréw i sieci komputerowych, jak i dziata
w celu zakfocenia ich normalnej pracy. W potocznym rozumieniu pojecie to uzywane jest
dla okreslenia w sposdb ogdlny przestepcow, ktdrzy dziataja w Internecie®.

W zwiagzku z powyzszym przyjmuje si¢, ze hacking moze by¢ pojmowany na
kilka sposobow. Pierwszym z nich jest rozumienie sensu stricto. W takim przypad-
ku przez hacking mozna rozumie¢ zachowanie, ktére polega na pozyskaniu doste-
pu do systemu informatycznego albo sieci komputerowych. W rozumieniu sensu
largo hackingiem sa wszelkiego rodzaju zamachy dokonywane na bezpieczenstwo
systeméw i danych informatycznych (w tym na przyktad zniszczenie danych
komputerowych lub ich modyfikacja) - mozna wigc przyja¢, ze s nim praktycznie
wszystkie przestepstwa dokonywane w sieci internetowej, poza paroma wyjatkami,
takimi jak na przyklad rozpowszechnianie pornografii*.

W oparciu o podstawowg definicje przyjmuje sig, ze hacking to czynnosci wyko-
nywane przez hakera. Do takich zalicza si¢ miedzy innymi famanie hasel, wlamy-
wanie sie na serwer albo tez kradziez tozsamosci.

Cyberstalking
Cyberstalking to forma cyberprzemocy, ktérg jest — w oparciu o definicje - ,wyko-
rzystanie technik informacyjnych i komunikacyjnych do swiadomego, wielokrotnego

» D. Littlejohn Shinder, Cyberprzestgpczosé. Jak walczyé z tamaniem prawa w Sieci?, Gliwice 2005, s. 67.
* E Radoniewicz, Odpowiedzialnos¢ karna za przestepstwo hackingu, ,Prawo w Dzialaniu. Sprawy
Karne” 2013, nr 13, s. 122.

¥ T. Paczkowski, Stownik cyberbezpieczeristwa..., s. 33.
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i wrogiego zachowania si¢ osoby lub grupy osdb, majacego na celu krzywdzenie in-
nych™®. O zjawisku cyberstalkingu mowa jest od mniej wiecej 20 lat - jednak wcze$niej
istnialo zjawisko stalkingu, z ktérego si¢ ono bezposrednio wywodzi. Stalking mozna
zdefiniowac jako zfosliwe i powtarzane $ledzenie oraz przesladowanie wybranej oso-
by, ktére moze zagrazac jej bezpieczenstwu lub zyciu. Etymologia stowa stalking wigze
sie z angielskim terminem fo stalk, oznaczajacym tropienie zwierzecia, a takze skra-
danie si¢, skrywanie i §ledzenie. Przywolane pojecie zaczeto uzywacé od mniej wigcej
1989 roku, kiedy to amerykanskie media zaczety donosic o stalkingu aktorki Rebekki
Scheafter, ktdra zostala zamordowana przez chorego psychicznie fana.

Zgodnie z przepisami kodeksu karnego* za stalking grozi kara do trzech lat po-
zbawienia wolnoéci. W sytuacji, gdy ofiara tego przestepstwa popetnita samobdj-
stwo (lub podjeta jego probe), kara zwigksza si¢ do dziesieciu lat pozbawienia wol-
noéci. Sciganie sprawcéw stalkingu odbywa sie na wniosek osoby pokrzywdzone;.

Cyberstalking przyjmuje réznorodne formy. Do najczgstszych z nich zalicza si¢*:

—  wysylanie falszywych informacji albo plotek,

—  wysylanie obrazliwych wiadomosci (e-mail, na czatach i innych komuni-

katorach),

—  zamieszczanie obrazliwych komentarzy albo realnych grézb na grupach

i forach dyskusyjnych,

—  podawanie si¢ za kogo$ innego i przesylanie informacji w jego imieniu,

—  zachecanie innych uzytkownikéw sieci do zniewagi, przesladowania i znie-

wazania konkretnej osoby,

—  proba monitorowania czyich$ dzialan poprzez instalacj¢ oprogramowania

$ledzacego,

—  kradziez tozsamosci zwigzana nie tylko z podszywaniem si¢ pod kogos, ale

réwniez z catkowitym przejeciem jej cech i wlasciwosci,

—  poszukiwanie réznego rodzaju informacji o ofierze w celu poznania tych,

ktére moglyby jej zaszkodzi¢ albo tez ja o$mieszy¢.

Kazde z wymienionych powyzej zachowan wywoluje u ofiary poczucie stalego
zagrozenia oraz zycia pod presja. Aby zabezpieczy¢ si¢ przed cyberstalkerem, po-
winno sie zadba¢ o wlasng anonimowos¢ w sieci. Pomocne moze by¢ stworzenie
oddzielnego e-maila do kontaktowania si¢ z obcymi osobami oraz stosowanie zasa-
dy ograniczonego zaufania.

Pomystowos¢ cyberprzestepcdw jest co do zasady nieograniczona — powinno si¢
przez to rozumied, ze bezustannie zwiekszaja oni zakres swojego oddziatywania na
indywidualne osoby oraz instytucje. To z kolei prowadzi do tego, ze poza wskaza-

*# K. Tomaszek, Stalker — psychologiczna charakterystyka sprawcow przestepstw ,,uporczywego neka-
nia”, ,Studia z Psychologii w KUL” 2012, t. 18, s. 137.

¥ Ustawa z dnia 6 czerwca 1997 roku — Kodeks karny....

1. Groth, Cyberstalking - perspektywa psychologiczna, ,,Forum O$wiatowe” 2010, nr 2, s. 87.
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nymi powyzej rodzajami cyberprzestepstw, istnieje w cyberprzestrzeni jeszcze wiele
innych zagrozen, z jakimi mogg spotkac sie uzytkownicy komputeréw oraz sieci
Internet. Do innych zagrozen komputerowych zalicza sig*":

—  spoofing — techniki zmierzajace do podszycia sie pod kogo$ w Internecie,

—  grooming — uwodzenie przez Internet (przede wszystkim oséb nieletnich),

—  flaming — celowe zaognianie wymiany zdan pomiedzy uzytkownikami roz-
nego rodzaju serwiséw dyskusyjnych, grup i innych grup uzytkownikoéw, ktére pro-
wadzi do eskalacji agresji wypowiedzi,

—  trollowanie - roéznego rodzaju nieprzyjazne zachowania wobec innych
uzytkownikéw Internetu, ktorych celem jest rozbicie prowadzonej dyskusji; zjawisko
to jest obecne w miejscach, ktdre sa przeznaczone do wymiany mysli pomiedzy
internautami, czyli na ré6znego rodzaju serwisach dyskusyjnych albo czatach.

Roéwniez powyzsze uzupelnienie nie wyczerpuje calosci katalogu wszystkich prze-
stepstw komputerowych. Odnoszac si¢ z kolei do cyberprzestepczosci jako zjawiska
o charakterze kryminologicznym, warto podkresli¢, ze ogolna liczba przestepstw w Pol-
sce od 2003 roku nie zmniejsza sie, cho¢ i tak ogdlny wskaznik przestepczosci jest nizszy
od $redniej europejskiej. Przytoczone dane jednak nie dotycza cyberprzestepczosci. Po-
nadto w ciggu ostatnich kilkunastu lat znacznie zwigkszyta si¢ liczba wykorzystywanych
urzadzen elektronicznych oraz ich uzytkownikow korzystajacych coraz czesciej i chet-
niej z Internetu. To z kolei doprowadzilo do powstania catkowicie nowych form i spo-
sobow popelniania przestepstw. Sami uzytkownicy Internetu jednak nie do konica zdaja
sobie sprawe z zagrozen ptynacych z sieci, co przestepcy bardzo chetnie wykorzystuja*.

Podstawowe przestepstwa komputerowe, z jakimi borykaja si¢ uzytkownicy w naszym
kraju, to przede wszystkim oszustwa internetowe oraz przestgpstwa przeciwko integral-
nosci i dostepnosci informacji. Zasadniczym celem przestepcow w tych przypadkach
jest wyrzadzenie szkody lub tez pozyskanie konkretnej korzysci majatkowej. Co prawda
sprawca nie ma wplywu w tym przypadku na motywacje ofiary, ale jednocze$nie bez jej
upowaznienia wplywa na automatyczne gromadzenie, przetwarzanie oraz przekazywanie
danych - wprowadza nowe zapisy, zmienia lub tez usuwa zapisy juz istniejace®.

Zgodnie z danymi statystycznymi Policji na koniec 2016 roku liczba stwierdzo-
nych oszustw komputerowych wynosita 97 388, a liczba postepowan w zwiazku z tym
wlasnie przestepstwem wynosita niespetna 80 000. W tym samym roku liczba prze-
stepstw okreslanych w kodeksie karnym jako oszustwa komputerowe wyniosta tylko
4207. Co wazne jednak, przez okres dziesieciu lat — czyli pomiedzy 2006 a 2016 ro-
kiem liczba oszustw komputerowych wzrosta o prawie 850%.

1 T. Paczkowski, Stownik cyberbezpieczenistwa..., s. 27.

#2 Rada Unii Europejskiej, Sprawozdanie oceniajgce z siodmej rundy wzajemnych ocen poswigconej
praktycznemu wdrozeniu i funkcjonowaniu europejskich polityk w dziedzinie zapobiegania cyberprze-
stepczosci i jej zwalczania - Polska, Bruksela 2017, s. 19.

# L. Krakowiak, Cyberprzestepstwa w Polsce sq statystycznie niewidoczne, https://www.computerworld.
pl/news/Cyberprzestepstwa-w-Polsce-sa-statystycznie-niewidoczne,413041.html [dostep: 27.08.2021].
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W tym miejscu niezbedne jest odniesienie sie do danych na temat oszustw kompu-
terowych, ktorych ofiarami s3 podmioty gospodarcze. Wspomniane dane dotyczg 2019
roku, kiedy to liczba naruszen cyberbezpieczenstwa wzrosta o 11% w poréwnaniu do roku
poprzedzajacego*. Z informacji, jakie zostaly przedstawione przez Uniwersytet w Mary-
land, wynika, ze przestepcy komputerowi atakujg uzytkownikéw co cztery sekundy, czyli
kazdego dnia dochodzi do $rednio 2244 cyberatakéw. Co istotne, przewaznie ofiarami
hakeréw padaja niewielkie korporacje, male przedsigbiorstwa, ktore nie posiadaja nowo-
czesnych zabezpieczen ani tez dziatu IT z wykwalifikowanymi pracownikami. Ponadto
przedsiebiorstwa te o wiele czgéciej sa skfonne do przekazania okupu. Wszystko to pro-
wadzi do tego, Ze staja si¢ one czesciej celem atakoéw cybernetycznych. Nie wolno réw-
niez zapomnie¢ o tym, ze male przedsiebiorstwa do$¢ czesto upadaja po ataku hakerskim
— dochodzi do tego w ciaggu szesciu miesiecy (okoto 60% firm)*. Co wazne, najbardziej
narazone na ataki s przedsi¢biorstwa dziatajace w branzy medyczne;.

Zgodnie ze sprawozdaniem na temat zapobiegania cyberprzestepczosci w Pol-
sce cyberprzestepczo$¢é w dalszym ciggu jest dziatalnoscig podejmowang zaréwno
przez zorganizowane grupy przestepcze, jak i przez indywidualnych przestepcow.
Ponadto na przeprowadzenie cyberataku decyduja si¢ organizacje terrorystyczne
oraz spolecznosci ekstremistyczne®.

W opinii polskich wladz do najwazniejszych zagrozen w cyberprzestrzeni po-
winno si¢ zaliczy¢ te, ktore w najblizszym czasie moga stac si¢ o wiele bardziej nie-
bezpieczne*. Sg nimi:

—  zwigkszajaca sie liczba przestepstw komputerowych popelnianych przeciw-
ko ochronie informacji, bezpieczenstwu publicznemu i wlasnosci — zwigzane s3 one
ze znacznym i szybkim rozwojem informatyki wraz ze szczegdlnie szerokim jej wy-
korzystaniem w praktycznie kazdej dziedzinie zycia,

—  postepujacy w ciggu ostatnich lat rozwdj telekomunikacji na $§wiatowym
rynku (w tym réwniez na rynku polskim) oraz umacnianie pozycji przedsigbiorstw
produkujacych sprzet telekomunikacyjny — niestety, w ten sposdb cze$¢ sprzetu te-
lekomunikacyjnego moze by¢ wykorzystywana do dzialan wywiadowczych,

—  prowadzenie szpiegowskiej dziatalnosci w sieci, skupionej przede wszyst-
kim na szkodzeniu czofowym instytucjom i przedsigbiorstwom, jakie dzialtajg w sfe-
rze infrastruktury krytyczne;j.

*T. Forys, Cyberbezpieczeristwo w 2019 r. - podsumowanie, https://www.vida.pl/cyberbezpieczen-
stwo-w-2019-r-podsumowanie/ [dostep: 27.08.2021].

* Ibidem.

6 Rada Unii Europejskiej, Sprawozdanie oceniajgce z siédmej rundy wzajemnych ocen poswieconej
praktycznemu wdrozeniu i funkcjonowaniu europejskich polityk w dziedzinie zapobiegania cyberprze-
stepczosci i jej zwalczania - Polska..., s. 20.

¥ Rada Unii Europejskiej, Sprawozdanie oceniajgce z siddmej rundy wzajemnych ocen poswieconej
praktycznemu wdrozeniu i funkcjonowaniu europejskich polityk w dziedzinie zapobiegania cyberprze-
stepczosci i jej zwalczania - Polska..., s. 20.
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Mozliwe jest réwniez zalozenie, ze wskazane powyzej niebezpieczenstwa beda
dotyczyly réwniez takich elementéw jak wykorzystanie zlosliwego oprogramowa-
nia, naruszenie bezpieczenstwa, kradziez tozsamosci oraz nabywanie kart banko-
matowych wraz z kryptowalutg. Co wazne, cyberprzestepcy ciagle udoskonalaja
wykorzystywane przez siebie metody pracy, przez co odpowiednim stuzbom trud-
no jest przewidzie¢ ich kolejne kroki.

W naszym kraju liczba przestepstw komputerowych nigdy nie zostata dokfadnie
oszacowana, co ma zwigzek z tym, ze dos$¢ czesto zdarza sie, iz policja, zamiast stawiaé
przestepcom zarzuty z nowo okreslonych przepiséw, woli odwotywac sie do wczesniej
stosowanych artykutéw kodeksu karnego. To z kolei ma wplyw na statystyki dotyczace
cyberprzestepczosci i sklania do wniosku, ze nie odpowiadaja one stanowi faktycznemu.

Niezbedne jest podkreslenie, ze w czasie, gdy Internet dopiero powstal i rozwijat
sie, przez co silg rzeczy byl dostepny dla niewielkiego grona osob, kwestia bezpie-
czenstwa byla traktowana po macoszemu, wtasciwie jako problem wrecz marginal-
ny. Obecnie jednak przestepczos¢ komputerowa stanowi znacznie powazniejszy
problem (do czego przyczynia sie przede wszystkim nasycenie $wiata nowoczesny-
mi technologiami), czego wyrazem jest fakt, iz z roku na rok liczba przestepstw
popetnianych za pomoca nowoczesnych technologii systematycznie si¢ zwigksza.
Dlatego tez, poprzez angazowanie coraz wiekszych srodkéw finansowych przez
bankowo$¢ internetowa (w tym rosnaca liczbe przelewdw internetowych i tych do-
konywanych w ramach bankowos$ci mobilnej), a takze rozszerzajacy si¢ dziatalnos¢
portali ogloszeniowych i aukcyjnych oraz sklepéw internetowych, kladzie sie coraz
wigkszy nacisk na zwalczanie przestepczosci komputerowe;j*.

CYBERBEZPIECZENSTWO, CZYLI BEZPIECZENSTWO W SIECI

Niestety, rosngca liczba komputeréw na calym $wiecie i praktycznie nieogra-
niczony dostep do Internetu sprawiajg, ze podczas korzystania z sieci coraz trud-
niej czu¢ si¢ bezpiecznie. Transfer zycia spolecznego, gospodarczego i politycznego
do $wiata wirtualnego powoduje konieczno$¢ jego ochrony. W tym miejscu nalezy
wspomnie¢ o takim terminie, jak cyberbezpieczenstwo. W najprostszym ujeciu cy-
berbezpieczenstwo stanowi reakcje na zagrozenia zwigzane z cyberprzestepczos$cia.
Zgodnie z oficjalng definicja Komisji Europejskiej ,,cyberbezpieczenstwo to zbidr
zabezpieczen i dzialan stosowanych w ramach ochrony przestrzeni irtualnej, jej
dostepnosci, poufnosci oraz integralnosci przed zagrozeniami, na ktére jest nara-
zona *. W pojeciu tym zawiera si¢ przede wszystkim zapewnienie bezpieczenstwa

M. Stefanowicz, Cyberprzestepczosé — proba diagnozy zjawiska..., s. 19-20.

¥ Komisja Europejska, Wspdlny komunikat do Parlamentu Europejskiego, Rady, Europejskiego Ko-
mitetu Ekonomiczno-Spotecznego i Komitetu Regiondw, Strategia bezpieczenistwa cybernetycznego
Unii Europejskiej: otwarta, bezpieczna i chroniona cyberprzestrzen
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w cyberprzestrzeni. To nic innego jak ochrona przetwarzania informacji zawartych
w globalnej sieci komputerowej*.

Niepokojace wydaje si¢ by¢ to, ze uzytkownicy sieci nie do konca zdaja sobie spra-
we z tego, jak bardzo poteznym jest ona narzedziem. Wiele osob widzi jedynie same
pozytywy. Prawda jest taka, ze w zasadzie jeszcze do niedawna nie zdawano sobie
sprawy ze wszystkich niebezpieczenstw, jakie niesie ze sobg uzytkowanie globalnej
sieci komputerowej. Zagrozenie stalo si¢ namacalne dopiero po kilku atakach na, co
bardzo wazne, osoby prywatne, ale takze systemy odpowiadajace za bezpieczenstwo
panstwa. Na poczatku uwazano, ze Internet bedzie wykorzystywany jedynie do pozy-
skiwania i zdobywania informacji. Szybko jednak to wyobrazenie zostalo zweryfiko-
wane i zaczeto sie powaznie niepokoi¢ o bezpieczenstwo cyfrowe obywateli i panistw.
Zagrozenie odczuwaly przede wszystkim kraje wysoko rozwiniete™.

Koncepcja cyberbezpieczenstwa miala okaza¢ si¢ by¢ pewnego rodzaju lekar-
stwem na lekkomy$lno$¢ i naiwnos$¢ osob, ktére w codziennym zyciu korzystaja
z globalnej sieci komputerowej. W 2016 roku na konferencji NATO cyberprzestrzen
zostala uznana za jeden z obszaréw dzialalno$ci cyberprzestepcow. W zwigzku
z tym Internet zostal dofaczony do traktatowej odpowiedzialnosci (innymi obszara-
mi wymienionymi w nim s3 morze, ziemia, powietrze i kosmos). Trzeba zdawac so-
bie sprawe z tego, ze zasady, na jakich dziala wspolczesny $wiat, w zaden sposob nie
gwarantuja poczucia bezpieczenstwa. Dlatego tez zadna jednostka, grupa spoteczna
czy tez panstwo nie powinny si¢ czu¢ w pelni bezpieczne. Zmyli¢ obywateli moga
statystyki. Wydawac by sie mogto, ze jesli mieszkamy w miejscu o bardzo niskim,
wrecz znikomym poziomie przestepczosci, to teoretycznie nic nam nie moze grozic.
Nic bardziej mylnego. Przestgpcy internetowi sa w stanie dotrze¢ wszedzie, nieza-
leznie od polozenia geograficznego. Aby dokonac przestepstwa w cyberprzestrzeni,
wystarczy jedynie urzadzenie majace dostep do Internetu — komputer, tablet, tele-
fon, a ostatnio nawet zegarek.

Coraz czeéciej w przestrzeni publicznej mowi si¢ rdwniez o cybernetycznej woj-
nie, ktora toczy si¢ pomigdzy osobami zajmujacymi si¢ cyberatakami a tymi, ktore
staraja si¢ im przeciwdziata¢. Powszechnie moéwi si¢ réwniez, ze wspdlczesne mo-
carstwa, realizujac swoje ambicje, beda rezygnowaly z tradycyjnych wojen zwigza-
nych z duzymi nakladami finansowymi i znacznymi ofiarami w ludziach, na rzecz
wlasnie wojny w cyberprzestrzeni, w przypadku ktdrej wystarczajace jest zatrudnie-
nie wykwalifikowanych specjalistow>2.

% E. Lisocki, Cyberterroryzm panistwowy i nieparistwowy — poczgtki, skutki i formy, Gdansk 2009, s. 78-79.
°' A. Podraza, P. Potakowski, K. Wiak, Cyberterroryzm zagrozeniem XXI wieku, Warszawa 2013, s. 45.
2 M. Adamczuk, Ewolucja strategii i metod dzialania islamskich ugrupowan terrorystycznych i ich
wplyw na bezpieczetistwo Polski, ,Bezpieczenistwo Narodowe” 2011, nr 19, s. 14.
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PODSUMOWANIE

Internet jest rewolucyjnym wynalazkiem i ma wiele atutéw, do ktérych nale-
z3 szybka komunikacja, blyskawiczny dostep do informacji we wszystkich jezy-
kach, e-urzedy, szybkie zakupy i realizacja ptatnoséci, rozmowy rekrutacyjne online,
a nawet e-porady medyczne. Oprocz praktycznych zastosowan, majacych na celu
ulatwienie codziennego Zycia, urzadzenia podiaczone do Internetu dostarczaja
rozrywki. Nie nalezy jednak zapomina¢, ze Internet, oprdcz zalet, ma takze wady,
niosgc ze sobg coraz wigcej zagrozen, ktérych zrodlem jest cyberprzestepczos¢.

Jak dowodzi niniejsze opracowanie, cyberprzestepczo$¢ to stosunkowa nowa, ale
niestety bardzo szybko rozwijajaca si¢ forma przestepczosci. W wigkszosci panstw
istnieja osobne komorki, ktorych dzialalno$¢ skupia si¢ na $ciganiu cyberprzestep-
czo$ci. W Polsce od lat dziata policyjny Wydzial Wsparcia Zwalczania Cyberprze-
stepczodci, i jest to wydzielona komoérka organizacyjna Komendy Gléwnej Poligji.
Niestety, rozwoj technologii sprawia, ze wigkszo$¢ metod zwalczania przestepczosci
internetowej stosunkowo szybko staje si¢ przestarzala i nieskuteczna. Tymczasem
iloé¢ przestepstw popelnianych za pomocg komputeréw stale rosnie, a gtéwna prze-
szkoda w sprawnym $ciganiu przestepcow jest transgranicznos¢ cyberprzestepczo-
$ci, a takze losowo$¢ w wybieraniu ofiar przestepstw.

Co wigcej, zagrozenie cyberprzestepczoscia znaczaco wzroslo w ostatnich la-
tach. Wszystko to sprawia, ze zwalczanie cyberprzestepczos$ci stanowi coraz wieksze
wyzwanie. Uzytkownicy komputeréw nie zdaja sobie sprawy z tego, ze codzienne
sytuacje, ktorych doswiadczaja sa cyberprzestepstwami i powinny zostac¢ zgloszone
organom $cigania. A wlasnie fakt, ze poszkodowani w wyniku przestepstw kompu-
terowych nie skladajg w swoich sprawach zawiadomien, sprawia, ze cyberprzestep-
czodci statystycznie nie widac.

Rodzaje cyberprzestepstw i narzedzia wykorzystywane w cyberprzestepczosci
sktaniaja do wniosku, Ze zagrozenie cyberprzestepczoscig oraz problematyka za-
pewnienia bezpieczenstwa w sieci to najbardziej palacy problem wspolczesnego
$wiata. Swiata, w ktérym zachodzace zmiany przyczyniaja sie z jednej strony do
ulatwienia codziennego Zycia, a z drugiej — powoduja catkowicie nowe zagrozona.
Dlatego tak wazne jest edukowanie spoteczenstwa i skupienie si¢ na problemie edu-
kacji informatycznej, prowadzonej od najwcze$niejszych lat. Z uwagi na kreatyw-
nos$¢ przestepcow wykorzystujgcych nowoczesne technologie coraz trudniej bedzie
zapewni¢ bezpieczenstwo uzytkownikom komputeréw korzystajacych z dostgpu
do sieci internetowej. Na szczgscie forma przeciwdzialania zagrozeniu okazala si¢
koncepcja bezpieczenstwa w przestrzeni wirtualnej, czyli cyberbezpieczenstwa. We
wspolczesnym $wiecie to wlasnie bezpieczenstwo informacji i wszelkich systemow
informatycznych jest gwarancja bezpieczenstwa calego kraju.
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Ogromna wiekszo$¢ cyberprzestepstw to wcigz jeszcze stosunkowo drobne, mato
wyrafinowane wystepki popelniane z uzyciem fatwo dostepnych narzedzi. Oznacza
to, Ze aby zosta¢ cyberprzestepca, nie trzeba posiadac specjalistycznej wiedzy. Dlatego
na zakonczenie warto zastanowi¢ sie, w jakim kierunku bedzie ewoluowala cyber-
przestepczos¢ i jakie sa prognozy z nig zwigzane. Niewykluczone, ze w najblizszych
latach cyberprzestepcy beda dysponowali narzedziami, ktére pozwola zabija¢ ludzi.
Taki scenariusz jest realny za sprawg atakdw na srodowiska technologii operacyjnych,
czyli oprogramowanie, ktére monitoruje lub kontroluje sprzet, zasoby i procesy. Za-
tem cele i ambicje cyberprzestepczosci beda ewoluowaty w kierunku jeszcze wigkszej
skuteczno$ci. Oznacza to, ze wyludzenie pieniedzy czy zaklocenie procesu produk-
cyjnego w przedsiebiorstwie nie bedzie dla cyberprzestepcéw zadnym problemem.
Z checi zysku ich ambicjg moze by¢ atak na podmioty, a nawet cale sektory odpowie-
dzialne za zdrowie publiczne i ratowanie zycia (szpitale, laboratoria mikrobiologiczne,
krajowe systemy ratownicze, centra zarzadzania kryzysowego).
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