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Cybernetyczne przestepstwa - definicje i przepisy
prawne

Ostatnie dekady XX w. charakteryzowat niewatpliwie gwattowny rozwdj Internetu i procesy zwigzane z
globalizacjag. To wtasnie Internet stat sie dla nas synonimem cyberprzestrzeni. Samo pojecie
cyberprzestrzen pojawito sie pierwszy raz ponad 25 lat temu w opowiadaniu Burning Chrome Williama
Gibsonalll, Ten amerykanski pisarz (uwazany za twérce nurtu cyberpunku w literaturze science fiction)
uzyt pojecia cyberprzestrzern do okreslenia wirtualnej rzeczywistosci, w ktérej umiejscowit swoich
bohateréw. Cho¢ znaczenie tego pojecia ulegato stopniowo zmianie, to jego obecna definicja nie odbiega
znaczaco od pierwotnej funkcji. Obecnie mianem tym okresla sie przestrzen otwartego komunikowania
sie za posrednictwem potgczonych komputerdw i pamieci informatycznych pracujgcych na catym swiecie.
Definicje taka sformutowat Pierre Delvy w tekscie Deuxieme Deluge (Drugi Potop) napisanym na
zlecenie Komisji Kultury Rady Europy w 1996 r.[2] Warto podkredli¢, ze definicja uwzglednia wszystkie
systemy komunikacji elektronicznej (w tym réwniez sieci telefonii komdrkowej). Jednak trudno méwic o
jednej, powszechnie obowigzujacej definicji cyberprzestrzeni. tatwiej wskaza¢ pewne istotne cechy,
ktére ja charakteryzuja:

e niematerialny charakter,

brak mozliwosci okreslenia granic,

zdecentralizowanie,

brak osrodkéw kontroli i nadzoru nad jej catoscia,

ptynny i plastyczny charakter,

powszechna dostepnos¢,

przetwarzanie i doktadne obliczanie w czasie rzeczywistym.

Powyzsze cechy, cho¢ wptynety bez watpienia na gwattowny rozwoj Internetu (pojecie cyberprzestrzeni
bywa czesto uzywane jako synonim Internetu) stanowity i stanowig wyzwanie dla systemoéw prawnych
poszczegolnych panstw. Internet jako sie¢ komputerowa charakteryzuje sie kilkoma cechami, ktére
maja znaczenie w ptaszczyznie prawnej. W pierwszej kolejnosci podkresla sie globalny zasieg sieci, ktory
powoduje, ze sie¢ przez swdj ogdlnoswiatowy charakter nie moze zostaé przyporzadkowana danemu
panstwu lub by¢ kontrolowana przez jedno parstwol3]. Bardzo wazna cecha jest takze jej
interaktywnos$¢ umozliwiajaca wymiane informacji i porozumiewanie sie na odlegtos¢. Nie moze by¢ ona
traktowana jako podmiot prawa i nie jest tez przedmiotem praw. Fakt, ze nie istnieje zadna osoba badz
firma odpowiedzialna za zdarzenia wystepujace w sieci (jako catosci) powoduje, ze na gruncie prawnym
trudno o sformutowanie wyczerpujacej definicji Internetu.

Funkcjonowanie bibliotek w cyberprzestrzeni pozwala na uzyskanie bardzo wielu korzysci, zwtaszcza w
zakresie promocji swoich zasobdéw i oferowanych ustug. Niestety wigze sie z tym takze wiele zagrozen.
Biblioteki tworza i udostepniajg w sieci rozmaite cyfrowe bazy danych. Tym samym stajg sie narazone
na ich kradziez i utrate dorobku wieloletniej pracy. W celu zapewnienia ich nalezytej ochrony, w lipcu
2001 r., Sejm RP implementowat do polskiego prawa Dyrektywe 96/9/WE Parlamentu Europejskiego i
Rady z dnia 11 marca 1996 r. w sprawie ochrony prawnej baz danychl4]l. Wczeéniej z ochrony prawnej
na mocy Ustawy o prawie autorskim i prawach pokrewnychl5] korzystaly wytacznie te bazy danych,
ktore spetniaty kryterium tworczego charakteru w rozumieniu wspomnianej ustawy. Istniato jednak
bardzo wiele baz, ktére z rdznych powoddw nie spetniaty tego kryterium i tym samym nie byty objete
ochrong prawna. Przyktadem takiej bazy, ktérej ochrone prawng zapewnita wspomniana ustawa o
ochronie baz danych moze by¢ chociazby cyfrowy katalog biblioteczny. Wszelkie bazy danych mogg by¢
przedmiotem zainteresowania przestepcow. Dlatego bardzo wazna jest $wiadomos$¢ bibliotekarzy w
zakresie zagrozen wynikajacych z pracy w sieci. Dynamiczny rozwoj nowych technologii a takze znaczne
upowszechnienie korzystania z komputerdw przyczynito sie do szybkiego rozwoju dziatalnosci
przestepczej w cyberprzestrzeni. Wraz z rozwojem Internetu pojawito sie wiele, dotychczas nieznanych,
form dziatalnosci przestepczej. Jest to zjawisko bardzo grozne, poniewaz sie¢ komputerowa staje sie
najwazniejszym kanatem informacyjnym, a w panstwach rozwinietych stanowi wrecz niezbedny element
funkcjonowania zaréwno spoteczenstwa, jak i panstwa.
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W polskim systemie prawnym nie ma jednoznacznej definicji przestepczosci komputerowej. Wg K.
Jakubskiego w szerokim rozumieniu przestepczos¢ komputerowa obejmuje wszelkie zachowania
przestepne zwigzane z funkcjonowaniem elektronicznego przetwarzania danych, polegajace zaréwno na
naruszaniu uprawnienn do programu komputerowego, jak i godzace bezposrednio w przetwarzang
informacje, jej nosnik i obieg w komputerze oraz caty system potaczern komputerowych, a takze w sam
komputer. Nalezy tu zaznaczyC, iz bedq to zaréwno czyny popetniane przy uZyciu elektronicznych
systemdéw przetwarzania danych (komputer jako narzedzie do popetnienia przestepstwa), jak i
skierowane przeciwko takiemu systemowi[sl. Natomiast wg M. Sowy przestepstwa internetowe to
przestepstwa, w przypadku ktorych ustugi sieciowe (mozliwosci oferowane przez Internet) umozliwity
lub co najmniej utatwity sprawcy realizacje zamierzonego czynu przestepnego albo jego poszczegdlnych
stadiow. Innymi stowy, o przestepczosci internetowej mowimy wtedy, gdy bez uzycia sieci do
popefnienia okreslonego czynu dojs¢é by nie mogfo lub jego dokonanie bytoby znacznie bardziej
utrudnionel7], Niezaleznie od przyjetej definicji pojecia przestepstwa internetowego zawsze beda to
czyny zabronione, skierowane przeciwko systemowi komputerowemu (komputer jest celem), jak i czyny
dokonane przy uzyciu komputera (komputer jest narzedziem).

Na gruncie prawa miedzynarodowego na szczegdélng uwage zastuguje definicja cyberprzestepstwa
wypracowana przez X Kongres ONZ w sprawie Zapobiegania Przestepczosci i Traktowania Przestepcéw:

e Cyberprzestepstwo w waskim sensie (przestepstwo komputerowe) — wszelkie nielegalne dziatanie,
wykonywane w postaci operacji elektronicznych, wymierzone przeciw bezpieczenstwu systemow
komputerowych lub poddawanych procesom przez te systemy danych.

o Cyberprzestepstwo w szerokim sensie (przestepstwo dotyczace komputeréw) — wszelkie nielegalne
dziatanie, popetnione za pomoca lub dotyczace systemodw lub sieci komputerowych, wigczajac w to
m.in. nielegalne posiadanie i udostepnianie lub rozpowszechnianie informacji przy uzyciu systemoéw
lub sieci komputerowychl[8],

Rodzaje przestepstw

Przestepstwa dokonywane w cyberprzestrzeni mogg mieé rozny charakter. Ich podziat ze wzgledu na
dynamiczny rozwdj Internetu (i tym samym przestepstw internetowych) ulega zmianom. Dosc¢
rozpowszechnionym jest podziat dokonany przez U. Siebera oparty na kryterium wyfaniania sie
przestepstw wraz z postepem techniki komputerowej:

e przestepstwa w dziedzinie ochrony danych (naruszenie praw jednostki),

* przestepstwa gospodarcze z uzyciem komputerow:

e manipulacje komputerowe: operacje rozrachunkowe, manipulacje bilansowe, manipulowanie
stanem kont bankowych, naduzycia kart do bankomatoéw i innych srodkow ptatniczych, naduzycia
telekomunikacyjne,

sabotaz i szantaz komputerowy,

hacking komputerowy,

szpiegostwo komputerowe,

kradzieze software i inne formy piractwa dotyczace produktéw przemystu komputerowego.

Inne rodzaje przestepstw:

a) rozpowszechnianie za pomocg komputeréw informacji pochwalajacych uzycie przemocy, rasistowskich
i pornograficznych,

b) uzycie techniki komputerowej w tradycyjnych rodzajach przestepstwl[91.

Natomiast wedtug H. Cornwalla istniejg nastepujace grupy przestepstw komputerowych:
a) Niemozliwe do dokonania poza $rodowiskiem komputerowym:

* manipulacje dokonywane za pomoca komputera na zbiorach danych i oprogramowaniu,
e zamachy na urzadzenia systemu informatycznego oraz ich kradziez,

o kradziez materiatéw eksploatacyjnych systemoéw komputerowych,

¢ hacking.

b) Utatwiane przez stosowanie komputerow:

e oszustwa (fatszowanie danych wejsciowych, wykorzystywanie tzw. martwych dusz, realizacja
fikcyjnych inwestycji),

o fatszerstwa i podszywanie sie pod cudze nazwisko,

e kradziez informacji,

e podstuch.

c) Popetniane przy biernym udziale komputerow (np. oszustwa lub wyrzadzanie szkdd w interesach
gospodarczych oraz prywatnych).
d) Dokonywane przez profesjonalnych przestepcéw z wykorzystaniem komputeréw[m].
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Zanim przedstawie dokfadniej poszczegdlne rodzaje przestepstw oraz przepisy polskiego prawa w tym
zakresie, postaram sie najpierw przyblizy¢ metody stosowane przez komputerowych przestepcow,
wyjasnie tez stownictwo zwigzane z tymi czynami. Wraz z rozwojem sieci wcigz pojawiajg sie nowe
metody, a omoéwienie wszystkich bytoby bardzo trudne, dlatego przedstawie jedynie najwazniejsze z
nich:

e Kon trojanski zwany takze trojanem - jest to program, ktéry po aktywowaniu wywotuje jakies
niepozadane dziatania, nieprzewidziane przez uzytkownika programu. Taki program moze usuwac
pliki, ponownie sformatowac dysk lub przesta¢ dane wrazliwe do autora programul11],
Oprogramowanie moze by¢ ukryte wsrdd powszechnie stosowanych programéw uzytkowych lub w
samym systemie operacyjnym. Rozpowszechnianie ich najczesciej nastepuje za pomocg programdow
pocztowych lub stron WWW.

e Bomba logiczna - jej cechg charakterystyczng jest realizacja negatywnego zdarzenia w
wyznaczonym czasie lub z chwilg spetnienia okreslonych warunkdéw. Jesli aktywacja ztosliwego kodu
zwigzana jest z okreslong datg lub godzina, program taki bywa takze okreslany mianem bomby
zegarowej.

e Robak komputerowy - samoreplikujacy sie program komputerowy. Programy tego typu stanowiqg
podstawowe narzedzie cyberprzestepcéw do wtaman serwerowych. W przeciwienstwie do wiruséw
komputerowych nie potrzebuja nosiciela (z reguty jakiego$ pliku wykonywalnego) i
rozpowszechniajq sie w catej zaatakowanej sieci, paralizujac czesto kolejne warstwy systemu w celu
przejecia uprawnien administratora wezta sieciowego. Nazwa robak komputerowy (computer worm)
wywodzi sie z powiesci Johna Brunnera The Shockwave Rider opublikowanej w 1975 r.

e Wirus — podobnie jak robak komputerowy jest programem samoreplikujgcym sie umieszczonym w
innym programie (nosicielu). Jest niewatpliwie najbardziej znanga metoda cybernetycznych atakow.
Wirusy sg bardzo niebezpieczne, gdyz mogq w swojej strukturze zawiera¢ trojany czy bomby
logiczne. Majg one zdolnos$¢ oddziatywania na dowolny element systemu komputerowego, a w
szczegoblnosci:

a. wyswietlania nietypowych obrazéw na ekranie monitora,

b. zaktécania, zmieniania lub usuwania plikdw danych (np. kasowanie danych, uszkadzanie
programdw, zmniejszanie miejsca na dysku poprzez oznaczanie niektorych miejsc na dysku jako
uszkodzonych),

c. zaktécania lub oddziatywania na porty komunikacyjne (np. zmiana kierunku dziatania myszki czy
inicjowanie fatszywych pofaczen telefonicznych),

d. spowalniania pracy systemu komputerowego,

e. powodowania fizycznych uszkodzer podzespotéw systemu komputerowegol121,

Istnieje wiele typow wirusow komputerowych. Najlepszg forma zabezpieczenia bibliotek przed ich
negatywnym dziataniem jest uzywanie specjalistycznych programdéw antywirusowych oraz regularne
tworzenie kopii zapasowych gromadzonych na twardych dyskach danych.

e Backdoor (tylne wejscia) - metoda polegajaca na umysinym tworzeniu luk w zabezpieczeniach
systemu w celu ich pdzniejszego wykorzystania. Czesto jej gtdwnym celem jest stworzenie
mozliwosci zalogowania sie z maksymalnymi uprawnieniami i tym samym uzyskanie
nieograniczonego dostepu do zgromadzonych danych.

e Metoda salami — polega na kradziezy drobnych sum z réznych zrodet, ktére sg przekazywane
nastepnie na rachunek przestepcy. Z reguty pojedyncze zdarzenie przy jej wykorzystaniu dotyczy
bardzo drobnej sumy, ktorej utraty witasciciel nie dostrzega lub przelewania na rachunek bankowy
przestepcy réznic wynikajacych z zaokraglen. Jej istotg jest bazowanie na wielu drobnych
operacjach finansowych.

e F-mail bombing - przesytanie w krotkim czasie bardzo duzej liczby wiadomosci pocztowych do

okreslonego adresata w celu zablokowania jego poczty elektronicznej.

Sniffing (podstuch) - polega na przechwytywaniu pakietéw danych przesytanych w sieci, nawet

tych, ktére nie sq adresowane do komputera, na ktérym dziata przestepca. Sniffer jest programem,

ktory zmienia tryb pracy wybranego interfejsu sieciowego, dzieki czemu moze przechwytywac i

analizowac¢ wszelkie pakiety docierajgce do danego interfejsu sieciowego. Sniffing mozna wiec

wykorzysta¢ do podstuchu i np. przechwycenia identyfikatora i hasta innych uzytkownikéw[131,

Programy takie sg takze wykorzystywane legalnie jako narzedzie administracyjne przy zarzadzaniu i

usuwaniu problemow z siecia.

Spoofing (phishing) - podszywanie sie pod inny komputer w sieci. Stosuje sie to np. dla uzyskania

pewnych przywilejéw (np. podszywajac sie pod jakis zaufany dla ofiary komputer), lub tez dla

ukrycia swojego prawdziwego adresu IP w celu zachowania anonimowoscil141. Przyktadem
wykorzystania takiej metody jest wysytanie, do duzej liczby odbiorcéw, listdw z prosbg o dokonanie
zmian na swoim koncie bankowym i przekierowywanie ich na specjalnie stworzone strony
internetowe, na ktorych przestepcy pozyskuja poufne informacje. Metoda ta jest czesto
wykorzystywana do zdobycia danych dotyczacych kart kredytowych lub innych poufnych danych.

Szczegolng jego odmiang jest SMiShing polegajacy na rozsytaniu wiadomosci tekstowych do

uzytkownikow telefondw komputerowych w celu sktonienia ich do podjecia dziatan pozadanych przez

przestepce.

e DDoS (Distributed Denial of Service) - forma ataku na system komputerowy lub ustuge sieciowg w
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celu uniemozliwienia dziatania poprzez zajecie wszystkich wolnych zasobéw. W atakach tego typu
wykorzystuje sie jednoczesnie bardzo wiele komputeréow (takze komputeréow wczesniej
zainfekowanych, ktérych wtasciciele nie majg $wiadomosci, ze sg wykorzystywane do takich atakow
tzw. zombie). Ataki tego typu sa wykorzystywane takze dla celéw politycznych (przyktadem moze
by¢ atak na serwery urzedowe Estonii w 2007 r. po ochtodzeniu stosunkéw z Rosjg).

Cyberprzestepcy mogq wykorzystywac sie¢ informatyczng do wielu celéw, korzystajac z réznych metod.
Pragne zaznaczy¢, ze wykorzystywanie komputera do symulowania procesow okreslajacych mozliwos¢
powodzenia planowanego przestepstwa takze jest nielegalne.

Polskie przepisy prawne

W polskim systemie prawnym przepisy dotyczace przestepczosci komputerowej nie sg zebrane w catosc
w jednym akcie normatywnym. Przestepstwa te w uktadzie systemowym mogqa zostaé podzielone na
dwie zasadnicze grupy:

a. przestepstwa ujete w przepisach czeéci szczegdinej Kodeksu karnegol15],

b. przestepstwa uregulowane w ramach przepiséw karnych poszczegélnych ustaw[161,

W pierwszej kolejnosci przedstawie przestepstwa komputerowe regulowane przez Kodeks karny. W
rozdziale XVII dotyczacym przestepstw przeciwko Rzeczypospolitej Polskiej uregulowano m.in. kwestie
zwigzane ze szpiegostwem komputerowym. Szpiegostwo jest dziataniem przestepczym na szkode
okreslonego panstwa polegajagcym na gromadzeniu, przechowywaniu i przekazywaniu informacji obcemu
wywiadowi. Jedng z jego form jest szpiegostwo komputerowe polegajace na zdobywaniu danych
zawartych na komputerowych nosnikach informacji. Gtéwnym celem takiej dziatalnosci jest z reguty
pozyskanie cennych informacji dotyczacych nowoczesnych technologii oraz danych z zakresu
wojskowosci. Na mocy art. 130 § 3 k.k. czyn taki zagrozony jest karg pozbawienia wolnosci od szesciu
miesiecy do os$miu lat. Karalne jest takze szpiegostwo na rzecz panstwa sojuszniczego. Obecnie
zdecydowanie czesciej mamy do czynienia ze szpiegostwem o charakterze ekonomicznym.

Kolejng wyodrebniong w Kodeksie karnym grupa przestepstw sq przestepstwa przeciw ochronie
informacji. Sa to przestepstwa szczegdlnie czesto wystepujace i dotyczy¢é mogg wielu polskich bibliotek.
W grupie tych przestepstw wyrdzniamy:

¢ hacking,

e nieuprawnione przechwytywanie informacji (podstuch),
¢ niszczenie informacji,

e sabotaz komputerowy.

Cho¢ w literaturze brak jest powszechnie obowigzujacej definicji hackingu, to jednak wiekszo$¢ autorow
przyjmuje, ze jest to bezprawne wejscie do systemu komputera w celu kradziezy jego czasu pracy i
informacji. Warunkiem decydujagcym jest tutaj pokonanie przez sprawce zabezpieczen chronigcych
zgromadzone dane lub system komputerowy. W najwiekszym uproszczeniu mozemy powiedzie¢, ze
sprawca ponosi odpowiedzialnos¢ karng za zapoznanie sie z trescig informacji zgromadzonej na
komputerze (np. danymi ekonomicznymi czy zawartoscig skrzynki pocztowej), jezeli uzyskat dostep na
skutek ztamania istniejacych zabezpieczen. Ofiarg takiego przestepstwa moze by¢ praktycznie kazdy
uzytkownik czy instytucja. Sciganie sprawcy takiego czynu nastepuje na wiosek pokrzywdzonego. Warto
tu podkresli¢, ze jesli uzyskanie dostepu do zgromadzonej w systemie komputerowym informacji nie
wymagato pokonania zadnych zabezpieczen, to popetnienie czynu zabronionego nie wystepuje.
Trudnosci z ukaraniem sprawcow takich czyndéw wynikajg czesto z problemu udowodnienia faktu
zapoznania sie z trescig nielegalnie pozyskanej informacji, np. samo $ciagniecie plikdw nie oznacza
jeszcze, ze sprawca zapoznat sie z ich zawartoscia, a tym samym uzyskat informacije.

Zgodnie z art. 267 § 2 k.k. karze podlega kazdy, kto w celu uzyskania informacji, do ktdrej nie jest
uprawiony, zaktada lub postuguje sie urzgdzeniem podstuchowym, wizualnym albo innym urzgdzeniem
specjalnym. O tej metodzie cybernetycznego ataku wspomniatem juz wczesniej. Ustawodawca nie
wskazat konkretnych urzadzen, ktérych wykorzystanie jest karalne. Oznacza to, ze przepis ten obejmuje
takze komputer wyposazony w odpowiednie oprogramowanie. Z reguty sprawcystosujg te urzadzenia w
celu zdobycia poufnych informacji umozliwiajacych dalsze przestepstwa, np. zdobycie danych
dotyczacych kart kredytowych.

Niszczenie informacji jest czynem, ktorego skutki mogq by¢ bardzo dotkliwe dla bibliotek. Kazde
naruszenie integralnosci komputerowego zapisu informacji moze uniemozliwi¢ lub ograniczy¢ osobom
uprawnionym mozliwosci zapoznania sie z trescig informacji. Usuniecie lub zmodyfikowanie cho¢by 10%
rekordéw bibliotecznych bytoby dla biblioteki i jej uzytkownikdw sytuacjg bardzo ktopotliwg i ucigzliwa.
Sprawca takiego czynu podlega karze od trzech miesiecy do pieciu lat pozbawienia wolnosci i moze by¢
takze zobowigzany do naprawienia szkody w czesci lub catosci (cho¢ w praktyce trudno mi wyobrazic¢
sobie cyberprzestepce, ktdry na zapleczu bibliotecznym odtwarza rekordy). Na podstawie tego przepisu
moga by¢ karane takze osoby, ktére rozpowszechniajg wirusy komputerowe. W Polsce samo pisanie
wirusow nie jest karalne, a jedynie ich rozpowszechnianie. Chodzi tutaj oczywiscie wytacznie o dziatania
umysine, zatem przypadkowe zarazenie bibliotecznego komputera wirusem nie podlega karze.
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Ostatnig grupg przestepstw przeciwko ochronie informacji sg czyny okreslane mianem sabotazu
komputerowego, ktéry moze polegac na:

¢ zniszczeniu, uszkodzeniu, usunigciu lub zmianie zapisu informacji,

e zaktdécaniu lub uniemozliwianiu automatycznego gromadzenia lub przekazywania informacji,

e zniszczeniu lub uszkodzeniu urzadzenia stuzacego automatycznemu przetwarzaniu, gromadzeniu i
przesytaniu informacji,

e zniszczeniu albo wymianie nosnika informacji.

Przepis ten dotyczy gtéwnie danych gromadzonych przez organy administracji rzadowej lub
samorzadowej oraz istotnych dla obronnoéci kraju. W praktyce jest on bardzo czesto zwigzany z
szantazem komputerowym - odstgpienie od wywotania istotnych uszkodzen sytemu informatycznego
zwigzane jest z okreslong gratyfikacjg finansowa dla sprawcy. Nie obejmuje on czyndéw popetnionych
nieumyslnie.

W rozdziale XXXV Kodeksu karnego wymienione s przestepstwa przeciwko mieniu. Do grupy czynow
zabronionych, ktérych sprawcy dziatajg w celu osiagniecia korzysci majatkowych zaliczono:

e kradziez programu komputerowego,
kradziez karty bankomatowej,
oszustwo telekomunikacyjne,
oszustwo komputerowe,

paserstwo programu komputerowego.

Czes$¢ tych czyndw jest powszechnie utozsamiana z pojeciem piractwa komputerowego. Zjawisko
nielegalnego kopiowania programoéw komputerowych ma niestety wcigz charakter masowy. Przepisy
dotyczace zwalczania tego procederu zawarte sg takze w Ustawie o prawie autorskim i prawach
pokrewnych. Zapisy art. 278 § 2 k.k. maja wigksze znaczenie dla zwalczania nielegalnego kopiowania,
gdyz przewidujq kare pozbawienia wolnosci od trzech miesiecy do lat pieciu. Sciganie sprawcy z mocy
tego paragrafu nastgpi zarowno wtedy, gdy sprawca przywtaszczy sobie nosnik z programem (np.
dyskietke), jak i caty komputer, na ktérym program byt zainstalowany. Najistotniejszymi przestankami
sq W tym przypadku chec osiagniecia korzysci majatkowej i uzyskanie programu komputerowego bez
zgody osoby uprawnionej. W praktyce najczesciej sprawca jedynie kopiuje program, pozostawiajac w
dyspozycji poszkodowanego jego nosnik. Piractwo komputerowe wcigz stanowi bardzo istotny problem
ze wzgledu na przyzwolenie spoteczne i matg sSwiadomosé prawng uzytkownikoéw. Srodowisko
bibliotekarskie nie akceptuje takich zachowan i zwalcza piractwo komputerowe.

Osobno ustawodawca uregulowat kwestie zwigzane z przywtaszczeniem karty bankomatowej. Jedng z
wielu korzysci rozwoju sieci informatycznych stato sie upowszechnienie kart magnetycznych
umozliwiajgcych pobieranie pieniedzy z automatéw bankomatowych. Niestety w szybkim czasie staty sie
one celem cyberprzestepcéw. Cho¢ banki niechetnie udzielaja informacji na temat poniesionych w ten
sposOb strat, to jednak sg to niewatpliwie kwoty znaczace. Skopiowanie Ilub kradziez karty
bankomatowej jest przestepstwem niezaleznie od tego czy przy jej wykorzystaniu zostaty osiggniete
korzysci majatkowe, czy nie. Chroniona jest wiec sama karta i zakodowane na niej informacje, a nie
tylko srodki finansowe, z ktérych za jej pomoca mozemy korzystac.

Jak wspomniano powyzej, cyberprzestrzen obejmuje takze sieci telekomunikacyjne. Mimo ze
ustawodawca osobno uregulowat kwestie oszustw komputerowych i telekomunikacyjnych, to jednak
najczesciej przestepstwa na szkode operatoréow telefonicznych sg dokonywane przy wykorzystywaniu
komputeréw. Poczatkowo wiamania do sieci telekomunikacyjnych okreslano mianem phreaking. Z
czasem jednak zaczeto uzywac okreslenia boxing (nazwa ta nawigzywata do popularnej metody
oszukiwania operatoréw). Straty, ktére przez to przestepstwo ponosza firmy telekomunikacyjne siegaja
setek milionédw dolaréw roczniel171,

O oszustwie komputerowym moéwimy, gdy sprawca w celu osiggniecia korzysci majatkowej lub
wyrzadzenia szkody innej osobie, bez upowaznienia wptywa na automatyczne przetwarzanie,
gromadzenie, przesyfanie informacji lub zmienia, usuwa czy wprowadza nowy zapis na komputerowym
nosniku informacji. Pojecie oszustwa komputerowego wigze sie najczesciej z manipulowaniem danymi
lub programem w celu osiagniecia korzysci majatkowych. Przykfadem takiego oszustwa moze byc¢
wspomniana juz metoda salami lub zmiana danych dotyczacych stanu konta bankowego. Przestepstwa
tego typu mogg dotyczy¢ zaréwno duzych firm (np. podwdjna ksiegowos$c¢), jak i spraw drobniejszych.
Oszustwem komputerowym bytoby bez watpienia dokonanie zmian na koncie bibliotecznym czytelnika
bez zgody biblioteki.

Przestankg do wprowadzenia przez ustawodawce pojecia paserstwa programu komputerowego byt fakt,
ze program komputerowy nie bedac rzeczg nie podlegat wczesniejszym regulacjom dotyczacym
paserstwa. Przechowywanie, ukrywanie Ilub posredniczenie w zbyciu programu komputerowego
pozyskanego za pomocg czynu zabronionego jest karalne.

Przestepstwa przeciwko bezpieczeristwu powszechnemu stanowigq osobng kategorie czyndéw
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zabronionych. Do takich przestepstw komputerowych zaliczamy sprowadzenie niebezpieczenstwa dla
zycia lub zdrowia wielu osdb, zamach terrorystyczny na statek morski lub powietrzny oraz nieumysine
zakidcenie automatycznego przetwarzania informacji prowadzace do zaistnienia niebezpieczenstwa
powszechnego. Przepisy te w nieznacznym stopniu dotycza bibliotek i ich pracownikéw. Maja one chronic
gtownie systemy informatyczne najwazniejszych instytucji zycia publicznego (szpitale, stacje kolejowe,
lotniska, obiekty wojskowe itp.).

Bezposrednio bibliotek mogg dotyczy¢ przestepstwa przeciwko wiarygodnosci dokumentdéw. Zgodnie z
art. 270 § 1 k.k. fatszerstwo dokumentow, zaréwno w catosci, jak i czesciach, zagrozone jest karg
grzywny, ograniczenia wolnosci lub pozbawienia wolnosci od trzech miesiecy do pieciu lat. Biblioteki, tak
jak wszystkie inne instytucje, mogg pasc¢ ofiarg tego typu przestepstw. Postep techniczny powoduje, ze
mozliwos$¢ kopiowania i fatszowania dokumentéw jest bardzo duza. Tym samym zagrozenie, ze na
podstawie sfatszowanego dokumentu biblioteka udostepni sprawcy cenne materiaty lub dokona zakupu
kradzionej ksigzki jest niestety realne. Zabezpieczenie sie przed takimi zdarzeniami jest czesto trudne,
gdyz biblioteki nie dysponujga kosztownym sprzetem umozliwiajagcym wiarygodna weryfikacje
przedktadanych dokumentéw. Wydaje sie, ze obecnie najlepszym zabezpieczeniem jest zdrowy rozsadek
i uwazne weryfikowanie podejrzanych okazji handlowych.

Internet od lat stanowi narzedzie posredniczace w dokonywaniu i innych przestepstw. Jako gtdowny kanat
informacyjny, w wiekszosci panstw rozwinietych, wykorzystywany jest takze do wielu celéw przez $wiat
przestepczy. Nie sposdéb wymieni¢ wszystkich mozliwosci wykorzystania sieci do celéw przestepczych,
dlatego wspomne tylko o dwdch. Pierwsza z nich dotyczy bibliotek bezposrednio, druga dotyczy nas w
stopniu posrednim. Wraz z rozwojem Internetu rozwingt sie takze handel elektroniczny. Objat on sektor
ksiegarski, w ktérym duza liczba ksigzek jest kupowana przez biblioteki on-line. Udziat procentowy
nabywanych w ten sposéb zbioréw bibliotecznych bedzie stale rést. Wpltywa na to zaréwno wygoda
kupowania, jak i nizsze koszty utrzymania ksiegarni (co przektada sie na ceny ksigzek). Biblioteki beda z
uptywem lat czesciej uczestniczyly w réznego rodzaju aukcjach internetowych w celu pozyskania
cennych zbioréw niedostepnych juz na rynku ksiegarskim. Z takimi metodami pozyskiwania zasobow
wigzg sie okreslone niebezpieczenstwa. Najwiecej zgtoszonych przestepstw internetowych dotyczy
wiasnie aukcji internetowych oraz zakupdéw on-line. Dlatego warto uwaznie weryfikowaé sprzedawcow,
zanim narazimy sie na utrate naszych skromnych zasobdow finansowych. W dynamicznie zmieniajacym
sie cybernetycznym sSwiecie nie jest to zadanie fatwe, ale zawsze warto sprawdzi¢ opinie o sprzedawcy,
chocby kierujac zapytanie do innych bibliotek.

Osobng kwestig jest rozpowszechnianie pornografii. Zagadnienie to dotyczy bibliotek posrednio, gdyz
oferujg one jedynie dostep do potencjalnego narzedzia przestepstwa, jakim moze sta¢ sie stojacy w
czytelni komputerowej sprzet elektroniczny. Internet bardzo szybko stat sie miejscem aktywnosci
Ssrodowisk zwigzanych z produkcjg i dystrybucjg pornografii. Udostepnianie tego typu tresci za
posrednictwem sieci komputerowych w ciggu ostatnich kilku lat stato sie powszechnym zjawiskiem. W
Internecie mozna odnalez¢ setki witryn internetowych oferujacych zdjecia, filmy a takze pornograficzne
przekazy na zZywo za posrednictwem kamer internetowych[lsl. Zgodnie z Kodeksem karnym (art. 202 §
11 § 2), kto publicznie prezentuje tresci pornograficzne w taki sposob, ze moze to narzucié¢ ich odbidor
osobie, ktora tego sobie nie Zyczy, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku. Jednoczesnie, kto matoletniemu ponizej lat 15 prezentuje tresci pornograficzne lub
udostepnia mu przedmioty majgce taki charakter, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2. Nosnik, za posrednictwem ktérego prezentowane sg takie tresci, nie ma
tutaj znaczenia. Oczywiscie sam fakt udostepnienia przez biblioteke komputera podtaczonego do sieci
nie jest karalny. Wyszukanie takich tresci w Internecie wymaga od uzytkownika podjecia okreslonych
dziatan, np. wpisanie adresu strony lub stowa kluczowego w wyszukiwarce. Czy wiec bibliotekarze
powinni reagowac widzac na ekranie monitora zakazane tresci? Moim zdaniem tak, z dwoch powoddw.
Po pierwsze skoro widzg te tresci, to oznacza z reguly, ze mogg by¢ one widoczne takze przez osoby,
ktére sobie tego nie zycza, czyli innych uzytkownikéw biblioteki. Drugim powodem sg kwestie moralne,
biblioteka nie wydaje sie by¢ miejscem stosownym do zapoznawania sie z takimi tresciami.

Bardzo istotnym aktem normatywnym regulujacym kwestie zwigzane 2z przestepstwami w
cyberprzestrzeni jest wspomniana juz Ustawa o prawie autorskim i prawach pokrewnych. Program
komputerowy jest przedmiotem prawa autorskiego tak, jak kazdy inny utwér w rozumieniu tej ustawy.
Ochrong objete sa wszystkie programy spetniajagce przestanki ustawy, czyli bedgce przejawem
dziatalnoSci twdrczej o indywidualnym charakterze | ustalone w dowolnej postaci. Przeznaczenie
programu komputerowego oraz jego wartos¢ nie majg znaczenia, ustawodawca zapewnit twércom tych
utworéw ochrone taka jak utworom literackim. Co wiecej, uwzgledniajac ich specyficzny charakter i
tatwos¢ kopiowania dokonat kilku zapisdw zwiekszajacych ich ochrone przed piractwem komputerowym.
Zaktadajac, ze zasady ochrony praw autorskich utwordow literackich sa bibliotekarzom dobrze znane,
wspomne tylko o jednej istotnej roznicy dotyczacej programoéw komputerowych. Chodzi tutaj o
ograniczenia w zakresie tzw. dozwolonego uzytku. W przypadku rozpowszechnionego utworu
literackiego mozemy bez narazenia sie na konsekwencje prawne korzysta¢ z niego na uzytek wiasny, a
nawet udostepni¢ cztonkom najblizej rodziny. Jednak z takiego uzytkowania wytgczone sg programy
komputerowe, w ich przypadku dozwolony uzytek osobisty nie jest mozliwy.

Dlatego dos¢ ostroznie nalezy podchodzi¢ do udostepniania uzytkownikom ptyt zawierajgcych programy
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komputerowe. Cho¢ w razie wykonania kopii, naruszenie praw autorskich nastepuje z winy uzytkownika i
biblioteka nie ponosi za to odpowiedzialnosci, to jednak zalecam w tym zakresie daleka ostroznosc.
Jezeli kopia bedzie wykonana na sprzecie bibliotecznym, moze nam grozi¢ nawet jego utrata!
Wykonywanie wszelkich kopii programéw komputerowych jest mozliwe wytacznie wtedy, gdy jest to
niezbedne dla zapewnienia ich prawidtowego funkcjonowania (ale nawet wowczas nie wolno bez zgody
twoércy korzysta¢ jednoczesnie z programu i kopii). Piractwo komputerowe polega w uproszczeniu na
kopiowaniu, rozpowszechnianiu lub posredniczeniu w zbyciu kopii programéw komputerowych. Chce
takze zaznaczy¢, ze btednym jest czesto spotykane przekonanie, ze korzystanie z zagranicznych
serwerdw uniemozliwia $ciganie sprawcy przez organy polskiego wymiaru sprawiedliwosci.

Zakonczenie

Zagrozenie dla bibliotek ze strony przestepcéw dziatajacych w cyberprzestrzeni jest realne. O ile
kradziez rekordow bibliograficznych z katalogu bibliotecznego nie lezy raczej w zakresie ich
zainteresowan, o tyle zgromadzone w systemach bibliotecznych dane osobowe czytelnikow moga stac
sie celem przestepczej dziatalnosci. Dlatego nalezyte zabezpieczenie baz danych, zgodnie z
obowigzujacymi w tym zakresie przepisami prawnymi, jest obowigzkiem bibliotekarzy. Mimo problemow
finansowych polskich bibliotek nalezy wygospodarowa¢ w budzetach odpowiednie $rodki w celu ochrony
baz danych tak, by zagrozenia przedstawione w tym artykule nie staty sie przyczyna ich ktopotdéw.
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