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WYBRANE ASPEKTY PRAKTYCZNE ZAPEWNIENIA
BEZPIECZENSTWA BIBLIOTECZNYCH SYSTEMOW
INFORMACYJNYCH W SWIETLE OBOWIAZUJACYCH NORM

WSp()lczesny Swiat ze swoimi rozwigzaniami prawnymi wymaga od
zarzadzajacych podejmowania takich dziatan, by instytucje przez nich kie-
rowane realizowaly wszystkie cele, do ktorych zostaly powotane. Realiza-
cja zadan, jakie zostajg im przydzielone, zawsze zalezna jest od sposobu
zarzadzania oraz uzytych do niego instrumentéw. Dobér tych elementow,
wedlug naszej oceny, jest szczegolnie wazny dla instytucji, ktore, tak jak
biblioteki akademickie, stanowia jedng z agend duzych organizacji, pelniac
w nich funkcje wspomagajace. Prawidlowe wypelnianie zadan jest zalezne
nie tylko od samych jednostek, lecz takze od sposobu organizacji calej
instytucji. Ma to istotne znaczenie zwlaszcza w miejscach, ktore w dziatal-
nosci nie wykorzystuja zasad opisanych w normie PN-EN ISO 9001 ,Sys-
temy zarzadzania jakoscig”. Zasady te, jakze ogodlne, pozwalaja instytucji
na uporzadkowanie wszystkich proceséw zarzadczych. Odnoszg sie row-
niez do zapisow prawnych i normatywnych dotyczacych bezpieczenstwa
informacji. To wlasnie one sg zrodlem przeswiadczenia wszystkich oséb
zajmujacych sie systemami bezpieczenstwa, ze tylko samodzielne przygo-
towanie takich systemow jest w pelni efektywne i adekwatne do rzeczywi-
stych potrzeb instytucji. Powodow tego zjawiska jest kilka, a stana sie one
oczywiste w miare omawiania kolejnych elementéw systemow bezpieczen-
stwa organizacji. Jako podstawe prawng i normatywna przyjmiemy akty
skatalogowane w artykule Bezpieczeristwo danych i systemow informacyj-
nych w bibliotekach. Przeglad stanu prawnego (Koziara, Jezierska, 2015).

Celem przeprowadzonych i opisywanych w pracy badan jest wyodreb-
nienie najwazniejszych, zdaniem autorow, struktur decydujacych o skutecz-
nosci przygotowanych i wdrozonych systemoéw bezpieczenstwa informacji.
Wiadomosci sa wyselekcjonowane i uporzadkowane z uwagi na adresata
— skierowane sg glownie do osob, od ktérych w praktyce zalezy poziom
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bezpieczenstwa, czyli dyrekcji biblioteki, pracownikéw Sredniego szczebla
kierowniczego oddzialéow merytorycznych, administracji oraz shuzb infor-
matycznych biblioteki. Przytoczone informacje moga by¢ rowniez wykorzy-
stywane przez inne jednostki organizacyjne uczelni wyzszych lub ich stuzby
informatyczne. Ze wzgledu na uniwersalnos¢ poruszanej w artykule proble-
matyki, material ten jest rowniez uzyteczny dla kadry kierowniczej innych
jednostek publicznych, ktérych dotyczy Rozporzadzenie Rady Ministrow
w sprawie minimalnych wymagan dla systemow teleinformatycznych (Roz-
porzadzenie, 2012), moze takze zainspirowac kadre kierownicza instytucji
publicznych do czynnego zainteresowania sie pozyskaniem wiedzy, nie-
zbednej do pelnienia roli przywodczej w zakresie zapewnienia bezpieczen-
stwa informacji.

Na wstepie nalezy podkreslic, jak istotne jest korzystanie z precyzyjne;j
terminologii, co nie tylko pozwoli nam przygotowac i wdrozy¢ procedury
postepowania, lecz takze bedzie podstawa do egzekwowania ich realizacji.

Pierwszym i najwazniejszym elementem, ktory musimy okresli¢ samo-
dzielnie, jest dostosowana do naszych potrzeb definicja samego pojecia
bezpieczenstwa informacji. Jest ona podstawa wszystkich podejmowanych
dzialan i w przysztosci bedzie decydowala o rzeczywistych jego kosztach,
liczonych wedtug modelu opisanego przez Gartner Group pod nazwg Total
Cost of Ownership (TCO). Najogolniej TCO stuzy do okreslania rzeczywi-
stych kosztow informatyki, zawiera nie tylko pieniadze na zakupy urzadzen
i oprogramowania, stanowigcych czesc¢ infrastruktury teleinformatycznej,
ale takze sumy pochodzace z list ptac (nie tylko personelu informatycznego)
oraz inne ukryte koszty posrednie i koszty generowane przez przestoje sys-
temow. Ze wzgledu na charakter biblioteki i zadania przez nia spelniane,
zastosowanie takiej logiki liczenia kosztow wymaga oczywisScie wielu przy-
blizen i dokonywania wyceny pracy nie tylko naszego personelu, ale takze
podjecia prob okreslenia ich w stosunku do naszych czytelnikow. Wydaje
sie, ze zadanie to moze by¢ najbardziej skomplikowane, gdyz dla meto-
dyki TCO najwazniejszym sktadnikiem modelu jest baza danych o kosztach
informatyki dla poszczegolnych branz, a biblioteki, szczegélnie wyzszych
uczelni, sa instytucjami, ktérych modele nie mieszcza si¢ w usrednionych
danych statystycznych!. Zjawisko to dotyczy tak kosztéw pracy personelu,
z reguly reprezentujacego niszowe specjalnosci i wykonujgcego nietypowe
dzialania jak i czytelnikow, na ktérych zachowanie, a co za tym idzie koszty
ich dziatan, mamy jeszcze mniejszy wpltyw. Mimo tych trudnos$ci nie powin-
niSmy rezygnowac ze stosowania TCO, gdyz jego najwazniejszym przeslta-
niem jest identyfikacja wszystkich skladnikow kosztow, co dla bezpieczen-
stwa bedzie jednym z najwazniejszych kryteriow dokonywania wyborow

1 Szczegolowo zagadnienie TCO przedstawia: Bujak B. (oprac.). (2013) The art of IT, czy-
li o zarzadzaniu IT, TCO - czyli zarzqdzanie catkowitymi kosztami IT. Pobrane 25.03.2015,
z http:/ /tco.pl/?p=746
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podczas projektowania, wdrazania i utrzymywania systemow bezpieczen-
stwa informacji. Na potrzeby tego tekstu bedziemy korzystac¢ z wczesniej
ustalonych definicji (Koziara, Jezierska, 2015).

Podczas kolejnych dzialan nalezy dazy¢ do przygotowania i wdroze-
nia Systemu Zarzadzania Bezpieczenistwa Informacji (SZBI) zdefiniowanego
w normie PN-ISO/IEC 27001:2014-12. Wszystkie czynnosci podejmowane
z SZBI na kazdym etapie jego uszczegdlawiania oparte bedg o zasady dzia-
lania kota Deminga. Dla oséb, ktore dotad nie zetknely sie z wydanymi
poprzednio normami bezpieczenstwa informacji (Technika informatyczna,
2007a), pojecie to bedzie kojarzyc¢ sie tylko z obowiazujaca obecnie norma
systemow zarzadzania jakoscia. Uwazamy, ze podejmujac po raz pierwszy
prace nad SZBI zarzadzajacy instytucja oraz osoby zaangazowane w jego
przygotowanie oprocz obecnie obowigzujacych rozwiazan normatywnych
powinni zapoznac sie z poprzednimi wersjami tych norm. W ich tresci znajda
bowiem bardzo wiele praktycznych wskazowek postepowania z SZBI. Koto
Deminga to model PDCA realizujacy zarzadzanie zmianami w mys$l ciggle
powtarzanych dzialan: Planuj (Plan — ustanowienie obecnej wersji SZBI),
Wykonuj (Do — wdrazanie i eksploatacja obecnej wersji SZBI), Sprawdzaj
(Check — monitorowanie i przeglad obecnej wersji SZBI) oraz Dzialaj (Act —
utrzymanie i doskonalenie obecnej wersji SZBI) (Technika informatyczna,
2007b; Krawiec, Ozarek, 2014).

Polityka Bezpieczefistwa Informacji

Przygotowanie do wdrozenia SZBI nalezy rozpoczac¢ od opracowania
wstepnej wersji Polityki Bezpieczenstwa Informacji (PBI). Zdarza sie, ze
podczas przygotowania pierwszej wersji PBI osoby ja opracowujace dys-
ponuja matlg liczba danych, jednak istotny jest wylacznie fakt, ze dyrek-
cja biblioteki zapewnia — zgodnie z norma PN-ISO/IEC 27002:2014-12 -
okreslenie ,wytycznych oraz wsparcia dla dziatan na rzecz bezpieczenstwa
informacji, zgodnie z wymaganiami biznesowymi oraz normami prawnymi
i regulacjami”. Na tym etapie jest to szczegolnie cenne, poniewaz pozwala
na wykonanie opisu rzeczywistego stanu zasobow. Analize rozpoczynamy
od sprostania wymogom opisanym w normie PN-ISO/IEC 27001:2014-12
w punktach 4.1 ,Zrozumienie organizacji i jej kontekstu” oraz 4.2 ,Zrozu-
mienie potrzeb i oczekiwan stron zainteresowanych”. W tej czeSci analizy
bierzemy pod uwage misje uczelni oraz biblioteki, strukture organizacyjna
uczelni i powiazang z nig budowe systemu biblioteczno-informacyjnego,
stan realizowanych przez ksiaznice ustug informacyjno-bibliotecznych oraz
regulamin organizacyjny biblioteki. Waznym czynnikiem jest takze uczel-
niana polityka bezpieczenstwa informacji oraz powigzany z nia nadrzedny
dla nas System Zarzadzania Bezpieczenstwem Informacji. Nie wolno row-
niez zapomniec o tym, ze moga istnie¢ szczegbdlne przypadki, gdy korzysta-
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jac z zapisow normy PN-ISO/IEC 27001:2014-12 w punkcie 4.3 ,Okresle-
nie zakresu systemu zarzadzania bezpieczenstwem informacji”, kierujacy
instytucja podjeli decyzje, ze na pewnym etapie dzialania organizacji, sys-
temem zarzadzania bezpieczenstwem informacji nalezy objac¢ tylko frag-
ment jej dzialalno$ci. Stalo sie tak np. na Uniwersytecie Slaskim w Iutym
2014 r. (Zarzadzenie, 2014). OczywiScie podjecie takiej decyzji nie wyklu-
cza objecia bibliotecznym SZBI innych dodatkowych obszaréw informacyj-
nych, nieobjetych systemows ochrona w ramach catej uczelni. Analogicz-
nie przebiega przygotowanie calosciowego SZBI biblioteki publicznej, kiedy
jej organ zalozycielski lub ja nadzorujacy bedzie mial wdrozone czesciowe
SZBI. Wazne jest natomiast, by zgodnie z norma PN-ISO/IEC 27001:2014-
12 pkt 5.2, na kazdym etapie wdrazania systemu PBI byla ,dostepna jako
udokumentowana informacja” oraz ,zakomunikowana w organizacji”,
a takze po osiagnieciu odpowiedniego poziomu dojrzalosci ,dostepna dla
stron zainteresowanych, jesli to jest wlasciwe”. Nalezy zwroci¢ uwage, ze
normodawca zastrzegl: ,jesli to wlasciwe”, dopuszczajac przypadki, gdy
polityka bezpieczenstwa zawiera sformulowania, ktérych ujawnienie nie
lezy w interesie instytucji, poniewaz np. moze skutkowac¢ zmniejszeniem
sie poziomu bezpieczenistwa. Kompletna polityka bezpieczenstwa powinna
bowiem zawierac¢ opis procedur: organizacji bezpieczenstwa, klasyfikacji
i kontroli zasoboéw, bezpieczenstwa fizycznego i Srodowiskowego, bezpie-
czenstwa osobowego, zarzadzania systemem komputerowym i siecig oraz
kontroli zgodnosci z prawem.

Po sformulowaniu wstepnej wersji polityki bezpieczenstwa, trzeba
przystapi¢ do inwentaryzacji zasobow, ktore zostang objete SZBI. Zasoby te
stanowia zbiory informacji oraz urzadzen technicznych shuzacych do prze-
twarzania lub dostepu do zbioréw informacji, ktére nalezy objac¢ ochrona
w systemie oraz, co bardzo wazne, ludzi, ktorzy uczestnicza w eksploatacji
zasobow informacyjnych.

Ryzyko

Inwentaryzacja wszystkich zasobow jest niezbedna do podjecia dzia-
tan opisanych w normie PN-ISO/IEC 27001:2014-12 w punkcie 6.1 ,Dzia-
lania odnoszace sie do ryzyk i szans”. Opisane w normie PN-ISO/IEC
27005:2010 podejscie do szacowania ryzyka pozwala na przygotowanie
prostego modelu dzialan, jakie winno sie podejmowac, by zapewnic¢ pra-
widlowe dziatanie instytucji. ,,Prawidtowe” dla bibliotek, w tym kontekscie
oznacza zgodne z obowiazujacym prawem zewnetrznym i wewnetrznym
(np. zarzadzeniami rektora czy dyrektora biblioteki) oraz catkowicie zapew-
niajace realizacje ustug informacyjno-bibliotecznych ujetych w regulami-
nach, a takze w tradycyjnych i elektronicznych materiatach informacyj-
nych opisujacych instytucje. W ogolnosci na potrzeby analizy ryzyka caty
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model opisu dzialan, jaki bedzie realizowany w przysztoSci, mozna przed-
stawi¢ w bardzo prosty sposob. Przygotowana wczesniej inwentaryzacja
zasobow informacyjnych stuzy do przyporzadkowania im podatnosci, ktore
powoduja, ze zgromadzone dane moga ulec uszkodzeniu lub utracie. Bio-
rac pod uwage, ze zasoby informacyjne posiadaja rézna waznosc, a podat-
nosci takie moga posiadac¢ bardzo rézny poziom, jesteSmy zobowiazani do
tego, by przeanalizowac, jakie czynnosci nalezy podjac, by dziatanie biblio-
teki bylo nieprzerwane. Oczywiscie, jesli iloczyn wagi i podatnosci jest zni-
komy, wtedy najczeSciej nie podejmuje sie zadnych dzialan wykraczaja-
cych poza pewien standard dobrych praktyk. Z reguly istnieje jednak wiele
sfer, w ktorych niezbedne jest przygotowanie zabezpieczen zapewniajacych
bezpieczne dzialanie systemow informacyjnych. Dzialanie tych systemow
w ogblnosci ma doprowadzi¢ do tego, by poziom ryzyka wynikajacy z wyste-
pujacych zagrozen zewnetrznych i wewnetrznych byt akceptowalny, przy
rownoczesnym spelnieniu wymogoéw prawa i optymalnych kosztach ich
realizacji. Jedna z technik redukcji ryzyka jest jego przenoszenie. Moze ono
polegac¢ rowniez na wykorzystaniu zasobow innych jednostek organizacyj-
nych uczelni lub zleceniu zadan zwigzanych z systemami przetwarzajacymi
informacje instytucjom trzecim. Przy podejmowaniu takich dzialan nalezy
przeanalizowac, czy sg one zgodne z obowigzujacymi uregulowaniami praw-
nymi (np. przekazywanie zbioréw danych osobowych do systemoéw pracu-
jacych w chmurach obliczeniowych o nieokreslonej lokalizacji fizycznej).
Nalezy zwrocic uwage na to, ze niejednokrotnie wewnetrzne wymagania
instytucji moga by¢ zdecydowanie mniejsze niz te, ktore spelniaja w cato-
Sci zapisy Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji
(Rozporzadzenie, 2004) czy wydawanych, badZ nowelizowanych na biezaco
ustaw dotyczacych dziatalnosci gospodarczej, ktore posrednio wpltywaja na
bezpieczenstwo systemoéow informacyjnych.

Zasoby

Tworzac polityke bezpieczenstwa, nie wolno zapomnieé¢, ze wlasciwe
rezultaty przy opracowaniu i wdrazaniu SZBI mozna osiggnac tylko wtedy,
kiedy w sposob wlasciwy przygotuje sie w bibliotece dane wymagane w nor-
mie PN-ISO/IEC 27001:2014-12 w punkcie 6.2 ,Cele bezpieczenstwa
informacji i planowanie ich osiagniecia”. W praktyce istotne jest, by okre-
sli¢: ,co ma by¢ zrobione, jakie zasoby sa wymagane, kto bedzie odpowie-
dzialny, kiedy bedzie to zakonczone oraz jak beda oceniane wyniki”. Na
tym etapie wazne sa kompetencje osob, ktore angazuje sie w przygotowanie
SZBI. Dos¢ powszechna opinia, ze dla realizacji opracowania i wdrozenia
SZBI niezbedne jest zaangazowanie zewnetrznego personelu, nie wydaje
sie stuszna. Uwazamy, ze lepiej to zrobia pracownicy znajacy biblioteke
»,0d podszewki”, ktorym dostarczono podstawowej wiedzy na temat SZBI.
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Mozna natomiast przyjac, ze osoby z zewnatrz bardziej prawidlowo ocenia
kompletnos¢ naszej dokumentacji. PowinniSmy rowniez sobie uswiado-
mic, ze istniejq takze inne metodyki wdrazania SZBI (np. bardzo popularna
Information Technology Infrastructure Library — ITIL -Flasinski, 2013),
jednak instytucjom publicznym nie pozostawiono innej Sciezki dziatania
niz normy PN-ISO (Rozporzadzenie, 2012).

Waznym aspektem stosowania w praktyce SZBI sg dziatania dotyczace
zasobow ludzkich, postrzeganych jako element systemu bezpieczenstwa
informacji. W przypadku bibliotek jest to szczegolnie wazny czynnik, ktory
wplywa na organizacje bezpieczenstwa informacji.Biblioteki naukowe,
w szczegbolnosci te, ktore realizuja idee biblioteki otwartej — a taka jest
CINiBA (Centrum Informacji Naukowej i Biblioteka Akademicka w Kato-
wicach), przyjmuja model pracy sprzeczny w praktyce z ,podstawowymi
kanonami” zapewnienia bezpieczenstwa systemow polegajacymi na ogra-
niczaniu dostepu do sprzetu i oprogramowania. OczywiScie sprzecznosc ta
jest pozorna, a niezwykle wazny staje sie odpowiedni poziom wiedzy biblio-
tekarzy, pracownikow informacji naukowej i personelu inzynieryjnego,
w tym kadr informatycznych. Kluczowe dla przygotowania i wdrozenia
odpowiednich dla bibliotek rozwiazan organizacyjnych i technologicznych,
dzialajacych w powigzaniu z systemem zarzgadzania personelem, sa zapisy
normy PN-ISO/IEC 27001:2014-12 w punktach 7.3 ,Uswiadamianie”, 7.4
2Komunikacja” i 7.5 ,Udokumentowane informacje” oraz normy 27002
w punkcie 7.1.2 ,Warunki zatrudniania”. Tylko odpowiednio dobrany
i przeszkolony personel biblioteki zapewni dostarczanie systemow informa-
tycznych, ktore umozliwiaja pelny dostep do wiedzy gromadzonej w ramach
zasobow informacyjnych Internetu. Oczywiscie nalezy pamietac¢ o tym, ze
zgodnie z zapisami normy PN-ISO/IEC 27002:2014-12 w punkcie 7.2.2
w ciagu catego okresu zatrudnienia zobowigzani jesteSmy do ,uswiadamia-
nia, ksztalcenia i szkolenia z zakresu bezpieczenstwa informacji”. W naj-
prostszych formach szkolenia te ograniczajg sie do wiedzy formalnej, zwig-
zanej z ochrona danych osobowych, lecz powinny by¢ rowniez uzupelniane
o elementy wynikajace z wiedzy o zachowaniach spotecznych, omawianych
np. w ksigzce Sztuka podstepu. Lamatem ludzi nie hasta (Mitnick, Simon,
2003). Nalezy pamietac, ze jednym z elementoéw zarzadzania zasobami ludz-
kimi jest Scisle zdefiniowany i opisywany w normie ISO/IEC 27002:2014-
12 w pkt. 7.2.3 system postepowan dyscyplinarnych. Najwazniejsze w tym
systemie jest ,poprawne i obiektywne traktowanie pracownikéw” podejrze-
wanych o naruszenie bezpieczenstwa informacji. Norma zaleca ,stosowanie
procesu dyscyplinarnego jako srodka odstraszajacego, aby zapobiec naru-
szaniu przez pracownikow polityki bezpieczenstwa informacji”. W zwiazku
z tym, podczas przygotowania odpowiednich procedur postepowania nalezy
pamietac, ze pracownicy bibliotek, w strefach przeznaczonych dla czytelni-
kow, niejednokrotnie beda musieli dziata¢ intuicyjnie, dostosowujac zdefi-
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niowane schematy do aktualnych zachowan uzytkownikéw sprzetu i sys-
temow teleinformatycznych. Zachowania te, niejednokrotnie nietypowe,
moga zaskakiwacé pracownikow i nie znajdowac¢ odpowiednikéw we wcze-
$niej zdefiniowanych procedurach.

Podczas przygotowan konkretnych rozwiazan dla instytucji nalezy korzy-
sta¢ z wczesniej zinwentaryzowanych zasobow, omawianych w normie ISO/
IEC 27002:2014-12 pkt. 3 ,Aktywa zwiazane z informacjami i Srodkami prze-
twarzania informacji”. W szczegolnosci ,zaleca sie, aby inwentaryzacja akty-
wow byla dokladna, aktualna i dostosowana do innych spisow”. W bibliote-
kach, jednym z tych spisow jest raport inwentaryzacji aktywow w powiazaniu
ze Swiadczonymi przez jej agendy ustugami informacyjno-bibliotecznymi.
Przygotowanie aktywow zgodnie z ta konwencja pozwoli Scisle zlokalizo-
wac zaroéwno systemy do swiadczenia ustug informacyjno-bibliotecznych,
jak rowniez nadmiarowe. W przypadku wykrycia systemow nadmiarowych
konieczne jest podjecie decyzji o ich dalszym utrzymywaniu oraz zbadanie
czy koszty zapewnienia bezpieczenstwa nie stanowia zbednych w skali orga-
nizacji wydatkow. Podczas inwentaryzacji aktywow informacyjnych nalezy
wskazac ich wlascicieli (najczesciej nie beda to dzialy informatyczne) oraz
zdefiniowac ich ,akceptowalne uzycie”. Elementy te opisywane sa najczesciej
proceduralnie i nie zawsze przygotowane systemy zabezpieczen musza blo-
kowac technicznie dostep do systemow przetwarzajacych informacje.

Kontrola dostepu

Instytucje normalizacyjne uznaja za jedna z najwazniejszych sprawe
dostepu - kwestie te uregulowaly w normie ISO/IEC 27002:2014-12
w obszernym rozdziale 9. ,Kontrola dostepu”. Proces kontroli dostepu jest
opisany jako jeden z elementéw prowadzenia dziatalnosci biznesowej, czyli
dla bibliotek — Swiadczenia ushug informacyjno-bibliotecznych. Polityka kon-
troli dostepu, oprocz spelniania wielu wymienionych w normie elementow
formalnych, musi zosta¢ przygotowana tak, by zapewnic bibliotece peinie-
nie jej podstawowej roli, jakg jest Swiadczenie ustug na rzecz czytelnikow.
Niemozliwa jest realizacja zalecenia normy, ze ,wszystko jest zabronione,
dopoki nie jest wyraznie dozwolone”. Biblioteki najczesciej muszg samodziel-
nie identyfikowac ewentualne zagrozenia i im przeciwdziatac¢. Zasady organi-
zacji pracy w bibliotekach oraz koniecznosc¢ odgrywania réoznych rol przez jej
pracownikow powoduja, ze trudne do spelnienia sa réwniez opisane zasady
,wiedzy koniecznej” oraz ,potrzeby koniecznej”?. Najcze$ciej w zaleznosci
od sytuacji i biezacych potrzeb instytucji, bibliotekarze pracuja na réznych
stanowiskach, korzystajac z grafikow godzinowych, a pelnione przez nich

2 Wiedza konieczna” — oznacza, ze pracownik w ramach realizacji zadan stuzbowych posia-
da dostep jedynie do zasobow i informacji, ktore sa mu niezbedne do ich wykonania, a ,po-
trzeba konieczna” to taka, ktéra wynika z koniecznosci zrealizowania powierzonego zadania.
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funkcje zazebiaja sie. Szczuplosc personelu powoduje, ze bardzo trudne jest
oddzielenie zadan, ktore powinny by¢ wykonywane na zapleczu w tzw. stre-
fach bezpiecznych od tych, ktére sa wykonywane w strefach otwartych dla
czytelnikow i powinny zosta¢ ograniczone do waskiego katalogu czynnosci
informacyjnych. Organizacja pracy biblioteki wymaga szczegoélnej staranno-
Sci przy tworzeniu systemow zarzadzajacych prawami dostepu do elemen-
tow systemow, przegladania praw dostepu oraz dostosowywania i odbiera-
nia praw dostepu. Wszyscy pracownicy biblioteki wykonujacy swoje zadania
w strefach czytelniczych powinni by¢ pewni, ze przydzielone im uprawnienia
oraz struktura eksploatowanych systemow wspomagajacych przetwarzanie
informacji zostaly dobrane tak, aby praca przebiegata zgodnie z przygoto-
wanymi procedurami i instrukcjami uzytkowania, zabezpieczajac nie tylko
same systemy, lecz takze ograniczajac (najczesciej nieSwiadome) zachowania
narazajace na szwank bezpieczenstwo informacji.

Piszac o zarzadzaniu zasobami ludzkimi, dotkneliSmy juz czesci pro-
bleméw opisywanych w normie ISO/IEC 27002:2014-12 w rozdziale 11
»,Bezpieczenstwo fizyczne i Srodowiskowe”. CzeS¢ sposrod umieszczonych
tam zalecen trudno zrealizowac¢ w bibliotece. Problematyczne w wielu
lokalizacjach staje sie wyznaczenie Scislej granicy obszaru bezpiecznego,
najczesciej nie ma mozliwosci skutecznego, fizycznego zabezpieczania
wejs¢, a w instytucjach, gdzie udaje sie wyznaczy¢ granice stref czytelni-
czych i pracowniczych, systemy organizacji pracy i rodzaj kontaktéow, jakie
musza utrzymywac bibliotekarze z czytelnikami, tworza w praktyce strefy
pototwarte. Bezuzyteczne staja sie wowczas zalecenia tworzenia procedur
pracy w obszarach bezpiecznych, gdyz takie wystepuja tylko i wylacznie
w wydzielonych pomieszczeniach stuzb informatycznych lub w samych
serwerowniach. W praktyce wszystkie stanowiska, w tym te zlokalizowane
w pomieszczeniach stuzbowych bibliotekarzy, powinny by¢ traktowane
rownowaznie i przyporzadkowywane do stref otwartych.

Zarzadzanie sprzetem

Osobnego omoéwienia wymaga postepowanie ze sprzetem shuzacym do
przetwarzania informacji. Sprzet ten dzielimy na dwie grupy: ten zgroma-
dzony w serwerowni i ten uzywany bezposrednio przez pracownikow biblio-
teki. Sprzet pracujacy w serwerowni przygotowany jest do pracy ciagtle;j.
Zapewniajac mu wlasciwe, stabilne warunki temperaturowe i wilgotno-
Sciowe oraz specjalne plany serwisowe, spelniamy wiekszosS¢ wymagan prze-
widzianych w normach. Sprzet uzytkowany bezposrednio przez pracowni-
kow biblioteki to prawie zawsze komputery osobiste, do ktorych dostep maja
nie tylko ich uzytkownicy. Zlokalizowane na terenie catej biblioteki, rowniez
w strefach otwartych dla czytelnikéw, sa narazone nie tylko na zmienne
warunki atmosferyczne, lecz takze na bezposrednia ingerencje osob nie-
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uprawnionych (firmy lub personel sprzatajacy, ochrona czy konserwatorzy
niezwiazani z biblioteka). Dziatajac zgodnie z wymogami normy, winniSmy
tak organizowac systemy przetwarzajace informacje, by byly one w nich bez-
pieczne, m.in. poprzez lokowanie systemow na sprzecie, do ktorego dostep
maja wylacznie osoby upowaznione do przetwarzania informacji. Nalezy tak
przygotowac rozwigzania organizacyjne i systemy komputerowe, by na sta-
cjach ogb6lnodostepnych nie byly fizycznie lokowane dane pochodzace z sys-
temow informacyjnych podlegajacych szczegolnej ochronie. W bibliotekach
nalezy przyjac, ze sprzet zlokalizowany w strefach przeznaczonych dla czy-
telnikow (nawet ten, ktory uzytkuja pracownicy biblioteki) oraz ten w strefie
pracowniczej, gdzie pojawiaja sie obstugiwani przez bibliotekarzy czytelnicy,
powinien by¢ traktowany zgodnie z zapisami normy ISO/IEC 27002:2014-
12 punkt 11.2.6 ,Bezpieczenstwo sprzetu i aktywow poza firma”. Sprzet tak
traktowany pozostaje réowniez bezpieczny, kiedy powstaje koniecznos¢ prze-
suniecia go w inne miejsce, innego wykorzystania lub koniecznosc¢ jego zby-
cia (27002:2014-12 pkt 11.2.7).

W bibliotekach, w ktérych wyznaczono strefy wolnego dostepu dla
czytelnikow (chocby to byla nawet mata czytelnia), istotne jest wlasciwe
gospodarowanie systemami okablowania opisanymi w normie ISO/IEC
27002:2014-12 pkt 11.2.3 ,Bezpieczenstwo okablowania”. Wazne jest sto-
sowanie technik zapobiegajacych przechwyceniu transmisji danych. Ponie-
waz niemozliwe jest spelnienie warunku kontrolowanego dostepu do paneli
potaczeniowych (w szczegbdlnosci tych rozproszonych w otwartych strefach
czytelniczych), nalezy stosowac takie rozwiazania technologiczne, ktore
beda skutecznie zapobiegaly mozliwosci podiaczania obcego sprzetu w celu
prowadzenia nastuchu transmisji danych.

Zasady organizacyjne

Zapewnienie bezpiecznej eksploatacji systemoéow przetwarzajacych infor-
macje w chronionym przez nie zakresie to zagadnienie bardzo obszerne.
Dzialania prowadzi sie w zakresie organizacji pracy catlej instytucji, a takze
poszczegolnych systemow informacyjnych wspomagajacych jej prace.
Z jednej strony zgodnie z norma ISO/IEC 27002:2014-12 punkt 12.1.1
zaleca sie, by opracowac¢ dokumentacje wszystkich procesow eksploatacyj-
nych systemow przetwarzajacych informacje, z drugiej, w punkcie 12.1.2
przypomina o zarzadzaniu zmianami w eksploatowanych systemach.
W szczegolnosci nalezy opracowac dokumentacje instalacji i konfiguracji
systemow, przetwarzania i postepowania z informacja (automatycznego jak
i recznego), kopii zapasowych wraz z procedurami ponownego uruchamia-
nia i odtwarzania systemow z kopii zapasowych, a takze procedur moni-
torowania. Rownoczesnie, w zakresie zarzadzania zmianami, szczegolnie
wazne w bibliotekach jest planowanie i testowanie wszystkich wprowadza-
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nych zmian wraz z procesami ich zatwierdzania. Dotyczy to w szczegolnosci
systemu zintegrowanego, ktory jest podstawowym systemem automatyzu-
jacym prace instytucji. W przypadku CINiBA, tylko sprawne jego dzialanie
pozwala m.in. na bezbledne lokalizowanie dokumentow w strefach wolnego
dostepu i magazynach zamknietych oraz state monitorowanie drogi ksiazki
miedzy agendami biblioteki. W zwiazku z tym niebagatelne jest przygo-
towanie ,procedur przywracania, w tym procedur i odpowiedzialnosci
za przerwanie i odtworzenie na wypadek niepomysSlnych zmian lub nie-
przewidzianych zdarzen”. Dzialania te sg domeng stuzb informatycznych
(w szczegbolnosci Administratorow Bezpieczenstwa Informacji) oraz oso6b
odpowiedzialnych za jakos¢ ustug swiadczonych przez biblioteki.

Dla zapewnienia pelnego bezpieczenstwa danych gromadzonych w sys-
temach informacyjnych norma ISO/IEC 27002:2014-12 w punkcie 12.1.4
zaleca ,Oddzielenie Srodowisk rozwojowych, testowych i produkcyjnych”.
Mate biblioteki eksploatujace takie systemy - ze wzgledow oszczedno-
Sciowych — rzadko podejmuja decyzje o eksploatacji systemow rozwojo-
wych i testowych. Zjawisko to dotyczy réwniez systemow informatycznych
obstugujacych biblioteki w uczelnianych i regionalnych centrach oblicze-
niowych. Brak instalacji rozwojowych mozna uzasadnia¢ tym, ze opro-
gramowanie jest testowane przez producentéw w procesie produkcji i to
wlasnie te firmy odpowiadaja za jego jakos¢, nalezy jednak podkresli¢, ze
nieobecnosc¢ systemow testowych oraz procedur testowania nowych wersji
oprogramowania w swoich ryzykach obciaza bezposrednio zarzadzajacych
bibliotekami. Najczesciej sytuacja ta odnosi sie do bibliotek pozbawionych
wysoko wykwalifikowanej kadry informatycznej lub systemu zarzadzania
jakoscia swiadczonych ustug. W celu zachowania pelnego bezpieczenistwa,
systemy te powinny byC rozdzielane poprzez sadowienie ich na réznych
serwerach, a takze stosowanie oddzielnych profili pracy bibliotekarzy dla
Srodowisk testowych i produkcyjnych. Testy w systemach produkcyjnych
mozna uruchamiac tylko w sytuacjach wyjatkowych. Wazne jest sprawne
i bezawaryjne odtworzenie zasobow informacyjnych z wczesniej przygoto-
wanych kopii zapasowych; stuza temu celowi przygotowane wczesniej pro-
cedury tworzenia i testowania procesu zabezpieczania danych. Szczegodlne;j
ochronie (rowniez w zakresie tworzenia kopii zapasowych) podlegaja syste-
mowe rejestry zdarzen zawierajace rowniez rejestry dziatan administratorow
i operatorow. Z kopiami zapasowymi powiazane sa takze strategie instalacji
nowych wersji oprogramowania w systemach produkcyjnych, ktére powinny
obejmowac zaréwno aktualizacje zakonczone powodzeniem, jak i sytu-
acje awaryjne, kiedy niezbedne jest przywrocenie poprzednich ich wers;ji.
Istotne w tych dzialaniach jest wczesniejsze przeprowadzenie proby migra-
cji z wykorzystaniem systemu testowego. Biblioteki, mimo zalecen norma-
tywnych o koniecznosci uzytkowania oprogramowania wspieranego przez
jego producentow czesto uzywaja starych systemow, pozbawionych takiego
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wsparcia, thumaczac sie brakiem funduszy na nowe ich wersje. Argumenty
te rzadko sa weryfikowane w powiazaniu z zakresem i poziomem Swiadczo-
nych uslug oraz metodologia TCO w analizie rynkowej kosztow instytuc;ji.
Warto podkresli¢, iz zagadnienia zwigzane z kolejnymi wersjami oprogra-
mowania uzytkowego ujmuje norma ISO/IEC 27002:2014-12 w rozdziale
14 ,Pozyskiwanie, rozw0j i utrzymanie systemow”, ktora ,zaleca [...] wlaczyc
wymagania dotyczace bezpieczenstwa informacji do wymagan stawianych
nowym systemom informacyjnym lub rozbudowie systemoéw istniejacych”.
Nalezy pamietac rowniez o aktualizowaniu systemoéw operacyjnych serwerow
i stacji roboczych. Oprogramowanie aktualizacyjne powinno by¢ pobierane
z pewnych zrodel, a sam proces aktualizacji przeprowadzany bez zbednej
zwloki. Stuzbom informatycznym bibliotek zaleca sie przeprowadzanie pro-
cedur aktualizacyjnych bez zaburzania pracy samej instytucji. Obowiazkiem
normatywnym wynikajacym z ISO/IEC 27002:2014-12 pkt. 12.2 jest row-
niez zapewnienie ochrony przed szkodliwym oprogramowaniem. Dotyczy to
wirusow, instalowania oprogramowania antywirusowego oraz innych mozli-
wych zaleznych od rodzaju instytucji dziatan technicznych, na ktore powinny
zostac przygotowane odpowiednie do potrzeb procedury postepowania.

Podatnosci i audyt

Kolejnym bardzo waznym zagadnieniem jest zarzadzanie podatnosciami
technicznymi omawiane w normie ISO/IEC 27002:2014-12 pkt 12.6. Dzia-
lania w tym zakresie musza byc¢ realizowane wzgledem urzadzen technicz-
nych, glownie elektronicznych oraz oprogramowania nimi sterujacego.
Dotycza w roznym zakresie uszkodzen technicznych nosnikow, na ktoérych
przechowywane sa chronione informacje, jak rowniez wszystkich elemen-
tow do przetwarzania i przesylania tych danych. Zarzadzajacy bibliotekami
zobowigzani sa do przygotowania konfiguracji i procedur eksploatacyjnych
zapewniajacych dostep do swiadczonych ushug informacyjno-bibliotecz-
nych na zalozonym, akceptowalnym przez wladze uczelni poziomie. W celu
zagwarantowania niezawodnej pracy systemow biblioteki sg zobowigzane
do wprowadzenia (nie tylko ze wzgledéw licencyjnych) ograniczen w zakre-
sie instalowania i uruchamiania oprogramowania, glownie na stacjach
roboczych oraz tych serwerach, na ktorych w ramach sesji aplikacyjnych
pracuje oprogramowanie przetwarzajace dane do systemoéow informacyj-
nych. Zapisy normy ISO/IEC 27002:2014-12 w rozdziale 13 ,Bezpieczen-
stwo komunikacji” zalecaja stosowanie w miare potrzeb szyfrowanego prze-
sylania danych, a takze rozdzielenie sieci shuzacych dla réznych celow lub
wykorzystywanych przez roznych uzytkownikow. Ponadto definiuja zasady
tworzenia procedur przesylania informacji, lacznie z warunkami zawiera-
nia porozumien w tym zakresie. W przypadku CINiBA sa to np. porozumie-
nia o wzajemnym powierzeniu danych osobowych zawarte pomiedzy Uni-
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wersytetem Slaskim i Uniwersytetem Ekonomicznym w Katowicach, ktére
rowniez podlega innym uregulowaniom ustawowym (Ustawa, 1997).

Wazna role odgrywa réwniez zabezpieczenie audytu systemow infor-
macyjnych opisane w normie ISO/IEC 27002:2014-12 pkt 12.7, realizo-
wane na podstawie normy PN-ISO/IEC 27005:2014-01 (Technika infor-
matyczna, 2014b)i Rozporzadzenia RM (Rozporzadzenie, 2012). Dziatania
audytorow wewnetrznych powinny by¢ prowadzone dwojako: jako zadania
zlecone przez instytucje nadzorujace uczelnie wyzsze oraz prace samo-
dzielnie planowane i kwalifikowane jako doradcze. Audyt powinien obej-
mowac w coraz szerszym zakresie systemy teleinformatyczne, ktore moga
by¢ angazowane w przysztosci do przetwarzania informacji podlegajacych
szczegoblnej ochronie.

Za najwazniejsze wdrozone i mozliwe do upublicznienia rozwigzania
zwigzane z bezpieczenstwem CINiBA naleza: ,opieka” nad systemami opera-
cyjnymi i aplikacjami uzytkowymi stacji roboczych i serwerow aplikacyjnych,
stworzenie systemu uprawnien dostepowych (stacje robocze i aplikacje),
publikowanie aplikacji, ,mrozenie” systeméw operacyjnych stacji roboczych
czytelnikow, stosowanie systemu dostepu do sieci fizycznej i bezprzewodo-
wej (dedykowane podsieci), ochrona antywirusowa, posiadanie odpowied-
niego systemu archiwowania zasobow z polityka przechowywania archiwow.

Podsumowanie

Wspoblczesna technologia i wdrazane zasady organizacji pracy przesu-
waja na systemy informacyjne, oparte najczesciej na systemach informa-
tycznych, znaczna odpowiedzialnos¢ za jakos¢ dzialania instytucji. Sytu-
acja ta naklada na zarzadzajacych istotna odpowiedzialnos¢ za wlasciwa
organizacje bezpieczenstwa. Dzialania, ktore podejmowac¢ muszg w ramach
codziennych czynnosci zarzadczych, wymagaja ciagltego ksztalcenia, nie-
zbednego do zapewnienia prawidtowego funkcjonowania organizacji. Nalezy
pamietac, ze wszystkie omowione dziatania powinny by¢ podejmowane
w kazdej z omowionych sfer organizacji pracy?®.
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Selected practical aspects of providing security of IT systems in the light
of the applicable standards

Summary

Providing practical security to the IT systems is a complicated process resulting from
legal and standard regulations. The study describes elements connected with establishment
and implementation of the security policy and practical activities performed on its basis. It
takes into account all aspects related with organizational changes each institution undergoes,
when working with security rules procedures.

Special attention is paid to practical aspects of risk analysis and activities resulting from
conducted studies, including crisis support schemes. The paper describes the most important
measures undertaken by the University of Silesia in order to provide activities which are
compliant with the current legal bills and international standard acts. It also discusses some
elements associated with the work organization, including investment activities performed
according to the principles resulting from the analysis of total costs calculated according to
the Total Cost of Ownership (TCO) model.

Keywords: ICT security, risk analysis, security policy, modern scientific libraries
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