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Streszczenie: Zarzadzanie ryzykiem IT jest prewencja wobec zagrozen, gdyz polega na
rozwigzaniach, ktérych zasadniczym celem jest zapobieganie sytuacjom krytycznym
przez dostrzeganie czynnikow zagrozef, monitorowanie charakterystycznych i typowych
symptomow ich aktywizowania si¢ oraz zapobieganie ich interakcji z systemem dziatania
organizacji lub jej otoczeniem. W tym celu konieczne jest wdrazanie odpowiednich na-
rz¢dzi irozwigzan, ktore acza si¢ z poniesieniem kosztow. Zarzadzanie ryzykiem jest
cigglym procesem, wiagzacym si¢ z permanentnymi wydatkami, zwigzanymi z planowa-
niem i projektowaniem zasad, procedur i adekwatnych zabezpieczen, z zakupem sprzetu
i programowych implementacji mechanizméw bezpieczenstwa, wdrazaniem odpowied-
nich zasad i procedur bezpieczenstwa, monitorowaniem, audytem i ewaluacjg zabezpie-
czen, dodatkowa pracg specjalistow. Dlatego tez dla praktyki biznesowe] analiza efek-
tywnos$ci inwestycji zwigzanych z zarzadzaniem ryzykiem staje si¢ zagadnieniem
niezwyklej wagi. Artykul przedstawia wybrane modele i metody, ktore mogg znalez¢ za-
stosowanie w ocenie efektywno$ci inwestycji w obszarze zarzadzania ryzykiem informa-
tycznym.
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Wprowadzenie

Technologie informatyczne (IT) rozwijaja si¢ niezwykle dynamicznie, powodu-

jac powstanie nowych produktow i ustug. Coraz wigksze nasycenie srodkami tech-
nicznymi informatyki réznorodnych obszaréw dziatalnosci gospodarczej przedsie-
biorstw sprawia, ze nieustannie wzrasta ilo§¢ danych w formie elektronicznej, co
powoduje jednak dynamiczng ekspansje nowych zagrozen. Ryzyko zwigzane
z szerokim zastosowaniem technologii informatycznych w biznesie rosnie wraz ze
zwigkszaniem si¢ wspotzaleznosci organizacji od jej klientow, partnerow bizneso-
wych 1 operacji zlecanych na zewnatrz. Obecny postep technologiczny generuje
zaleznosci, ktore wywoluja wzrost roznorodno$ci, ztozonosci, nieokreslonosci
i ilosci czynnikdéw ryzyka. W efekcie powaznym problemem staje si¢ odpowiednie
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zabezpieczenie gromadzonych, przetwarzanych i przesytanych danych, stad zagad-
nienie ich bezpieczenstwa nabiera niezwyklej wagi. Wystepuje tu swoisty paradoks
ery informacji — z jednej strony organizacje daza do otwartosci i szerokiego doste-
pu do informacji, z drugiej chca, aby ich systemy informatyczne zachowywaty
swojg warto$¢, integralnosc i ciagla aktualnoscé.

Zarzadzanie ryzykiem IT to proces, ktory wiaze si¢ z réznymi inwestycjami,
a co za tym idzie — kosztami. Sg to inwestycje zarbwno w sprzet, oprogramowanie,
jak i koszty zwigzane z pracg ekspertow. Przeprowadzenie analizy ryzyka powinno
by¢ podstawa do okreslenia optymalnych ekonomicznie inwestycji w tym obsza-
rze. Efektywno$¢ ekonomiczng tych inwestycji mozna zatem zdefiniowaé jako
dazenie do optymalizacji calkowitych kosztow tego procesu. Celem niniejszego
artykutu jest analiza wybranych narzgdzi ilosciowych ukierunkowanych na ewalu-
acje procesow inwestycyjnych w obszarze zarzadzania ryzykiem IT.

Ryzyko w funkcjonowaniu systemow informatycznych

W zwiazku z wszechobecno$cia wystepowania ryzyka w zyciu spolecznym
i gospodarczym cztowieka, pojecie to stato si¢ przedmiotem badan wielu dyscyplin
naukowych zwigzanych z teorig ekonomii, teorig ubezpieczen, finansami, prawem,
matematyka, statystyka, a samo ryzyko i niepewno$¢ nieodlacznie towarzysza po-
dejmowaniu decyzji gospodarczych.

Szczegolnym rodzajem ryzyka, ktorego dotycza rozwazania podejmowane
W niniejszym artykule, jest ryzyko informatyczne, okreslane czesto w literaturze
przedmiotu jako ryzyko IT. Podobnie jak przy definicji samego ryzyka, termin ten
nie jest definiowany w sposob jednoznaczny.

Dla potrzeb bezpieczenstwa systemoéw informatycznych mozna przytoczy¢ na-
stepujaca definicje podanag w normie IEC 61508: ,,Ryzyko oznacza miar¢ stopnia
zagrozenia dla tajnos$ci, integralnosci i dostepnosci informacji wyrazona jako ilo-
czyn prawdopodobienstwa (lub mozliwo$ci) wystapienia sytuacji stwarzajacej
takie zagrozenie i stopnia szkodliwosci jej skutkow (strat)” (IEC 61508, Part 1-7).

Zarzadzanie ryzykiem IT — wybrane zagadnienia

Aktualnie zagadnienia zarzadzania ryzykiem nabierajg coraz wigkszego zna-
czenia w dziatalno$ci organizacji na calym $wiecie. Dowodem na to sg licznie po-
jawiajace sie standardy, zalecenia dotyczace tej problematyki, a takze stowarzy-
szenia zajmujace si¢ zarzadzaniem ryzykiem w réznych dziedzinach
funkcjonowania organizacji, jak rowniez pojawienie si¢ nowej specjalnosci zawo-
dowej: ,,menedzera ryzyka” (Chief Risk Officer). Widoczna jest takze tendencja
objawiajaca si¢ tym, iz wiele aspektow dziatalno$ci wspotczesnych organizacji
postrzeganych jest coraz czeséciej z perspektywy ryzyka. Ta aktualna ,,moda” na
zarzadzanie ryzykiem zostata poprzedzona podejsciem z przetomu XX i XXI wie-
ku, polegajacym na patrzeniu na dziatalno$¢ organizacji z punktu widzenia proce-
sow biznesowych (Liderman 2008). To podejscie polegajace na patrzeniu przez
pryzmat ryzyka powoduje takze, iz kwestie zwigzane z bezpieczenstwem IT, ktére
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jeszcze niedawno byly traktowane niezaleznie, rozpatrywane sg coraz czgsciej
w konteks$cie kompleksowego procesu zarzadzania ryzykiem. Jest to szczegdlnie
istotne w organizacjach, ktére w coraz wiekszym stopniu zalezne sa od nowocze-
snych technologii informacyjnych. Zgodnie z normg ISO/IEC TR 13335 zarzadza-
nie ryzykiem jest rozumiane jako proces identyfikacji, kontrolowania i eliminacji
lub minimalizowania prawdopodobienstwa zaistnienia niepewnych zdarzen, ktore
moga mie¢ wptyw na zasoby IT (ISO/IEC TR 13335-1).

:} Planowanie

$ Modyfikacja/
rozbudowa systemu

Identyfikacja zagrozen ‘

v

Identyfikacja podatnosci z uwzglednieniem
istniejgcych srodkéw bezpieczeristwa

* Eksploatacja
Transfer/ ‘ Szacowanie ryzyka ‘ systemu
unikanie ryzyka *

Analiza ryzyka

‘ Rekomendacje ‘

Akceptacja
ryzyka

Decyzja

Redukcja ryzyka

‘ Wdrozenie zabezpieczen

Rysunek 1. Model zarzadzania ryzykiem wedlug standardu ISO/IEC TR 13335
Zrédlo: (ISO/IEC TR 13335-1)

Jak wynika z powyzszego modelu, kluczowy element tego procesu stanowi ana-
liza ryzyka, ktora pozwala na identyfikacje zasobow systemu, zlokalizowanie od-
powiadajacych im podatno$ci i zagrozen oraz oszacowanie prawdopodobienstwa
ich wystgpienia 1 wielkoéci potencjalnych strat. W ramach réznych koncepcji
i standardow stosowane sa r6zne metody postepowania z ryzykiem. W literaturze
przedmiotu wymieniane sa takie dzialania, jak unikanie i kontrolowanie ryzyka,
redukcja ryzyka, transfer ryzyka oraz akceptacja ryzyka.

Unikanie ryzyka oznacza kierowanie samg dziatalno$cig w taki sposob, aby ry-
zyko zwiazane z ta dziatalno$cig byto mozliwie najmniejsze, lub tez mozliwe jest
wrecz niepodejmowanie okre§lonej dziatalnosci (Wotowski 2006).

Kolejng formg reagowania na ryzyko jest jego redukcja, czyli ograniczanie. Ry-
zyko moze by¢ zredukowane poprzez wdrozenie architektury bezpieczenstwa,
sktadajacej si¢ z zabezpieczen, procedur, regulamindéw itp. (Szczepankiewicz,
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Szczepankiewicz 2006). Redukcja to wprowadzanie zabezpieczen, majacych na
celu zwigkszenie bezpieczenstwa. Podjete dziatania moga prowadzi¢ do likwidacji
ryzyka lub jego ograniczenia do akceptowalnego poziomu.

Transfer ryzyka polega na przeniesieniu konsekwencji wystgpienia szkody lub
jej skutkéw finansowych na inny podmiot (najczeséciej ubezpieczenia). Podstawo-
wa zasadg transferu jest dokonywanie go na podmiot, ktory potrafi ryzykiem za-
rzadza¢ lepiej niz podmiot, ktory chee si¢ ryzyka pozby¢ lub je ograniczy¢. Istnieje
kilka form transferu ryzyka w organizacjach:

— outsourcing funkcji, ktére sa obarczone szczegdlnie wysokim ryzykiem,
— ubezpieczenie ryzyka,
— korzystanie z wyspecjalizowanych ustug zewnetrznych.

Ostatnia z wymienionych form transferu ryzyka to korzystanie z wyspecja-
lizowanych ushug zewnetrznych. Jest to rozwigzanie uzasadnione w przypadku,
gdy ustugi zewngtrzne sg tansze, majg wyzsza jako$¢ i sg lepiej zarzadzane, niz
miatoby to miejsce, gdyby byly wykonywane przez wewngtrzny personel. Ustugi
takie w przypadku ryzyka IT moga dotyczy¢ serwisu sprzetu komputerowego
i oprogramowania, dostarczenia i uruchomienia sprzgtu zastepczego na wypadek
awarii, przechowywania rezerwowych kopii danych, usuwania szkodliwego opro-
gramowania (Szczepankiewicz, Szczepankiewicz 2006).

Powyzsze dziatania zwigzane z redukcja i transferem ryzyka wiazg sie z konie-
cznymi inwestycjami finansowymi. Przed podjeciem okreslonych decyzji szcze-
golnie istotna jest analiza efektywnosci ekonomicznej inwestycji zwigzanych ze
zwigkszeniem poziomu bezpieczenstwa IT w organizacji.

Metody pomiaru efektywnosci ekonomicznej inwestycji

Zarzadzanie ryzykiem zwigzane jest z szeregiem czynnikow, wsrdd ktorych
jednym z istotniejszych jest aspekt finansowy. Jest ono ciaglym procesem, ktory
wigze si¢ z permanentnymi wydatkami, zwigzanymi z dziataniami takimi jak:

— planowanie i projektowanie zasad, procedur i adekwatnych zabezpieczen;

— zakup technicznych, fizycznych oraz programowych mechanizméw zabezpie-
czajacych;

— wadrazanie zasad i procedur bezpieczenstwa,

— praca specjalistow;

— opracowanie i wdrozenie programu szkoleniowo-u§wiadamiajgcego;

— koszty organizacyjne wydatkowane na nowe struktury i zarzadzanie.

Efektywno$¢ ekonomiczng inwestycji mozna okresli¢ jako dazenie do optyma-
lizacji catkowitych kosztow zwigzanych z inwestycjami w obszarze zarzadzania
ryzykiem. Nalezy pamigta¢, iz nie mozna zredukowac¢ ryzyka do zera, poniewaz
nie ma niezawodnych rozwigzan. Mamy wtedy do czynienia z tzw. ryzykiem
szczatkowym (residual risk), ktore pozostaje po wprowadzeniu mechanizmow
zabezpieczajacych.

Wisréd najwazniejszych koncepcji oceny efektywnosci inwestycji w obszarze
zarzadzania ryzykiem mozna wymieni¢ m.in. nastgpujace podejscia (Wawrzyniak
2012, s. 254):
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— metody statyczne (tradycyjne) oceny efektywnosci,

— metody dynamiczne analizy przeptywow pieni¢znych oraz wewngtrznej stopy
ZWrotu,

— mechanizmy ilo§ciowe bazujace na koncepcji ROI (Return on Investment),

— rozwigzania wyznaczajace optymalny (przy danych zatozeniach) poziom
naktadéw inwestycyjnych.

Metody statyczne

Metody statyczne nie uwzgledniaja zmiennej w czasie wartoSci pieniadza,
a rachunek wyznaczany jest w oparciu o dane z pewnego przedziatu czasowego.
Jedng z podstawowych metod tego typu jest okres zwrotu naktadéow inwestycyj-
nych, okreslajacy czas, w ciagu ktorego wplywy z inwestycji zrownowaza si¢
Z naktadami inwestycyjnymi (Wawrzyniak 2012, s. 257):

N

PB=——
Z +A’
gdzie:

N — naktady inwestycyjne,
Z - zysk netto,

A - amortyzacja.

Aby warto$¢ uzyskana w ten sposob mogta by¢ wykorzystana przy podejmo-
waniu decyzji o inwestycjach w obszarze zarzadzania ryzykiem IT, nalezy wyzna-
czy¢ przed tym warto$¢ progowa okresu splaty (jezeli PB jest mniejsze od niej, to
projekt moze zostac przyjety do realizacji). Wada tej metody jest rowniez koniecz-
no$¢ uszczegotowienia zysku netto i amortyzacji. Podobne utrudnienia zwigzane sa
ze stosowaniem kolejnej metody — ksiegowej stopy zwrotu (Wawrzyniak 2012,
s. 258):

ARR = Z2 O |

gdzie O to koszty odsetkowe oprocentowanych rozwigzan.

Metody dynamiczne

W analizie ryzyka wykorzystywa¢ mozna rowniez tradycyjne wskazniki, sto-
sowane w naukach o finansach, miedzy innymi metody analizy przeptywow pie-
ni¢znych oraz wewngtrznej stopy zwrotu. Zastosowanie znalez¢é moga dyskontowe
metody rachunku ekonomicznego, z ktorych najczesciej wykorzystywane w prak-
tyce to metoda warto$ci zaktualizowanej netto (Net Present Value — NPV) oraz
metoda wewnetrznej stopy zwrotu (Internal Rate of Return — IRR). Wskazniki te
stosowane w tradycyjny sposob nie uwzgledniaja specyfiki ryzyka IT. Moga sta-
nowi¢ jednak uzupetnienie i wsparcie innych metodologii ukierunkowanych na
problematyke ryzyka IT (Wawrzyniak 2009, s. 107).
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Celem metody warto$ci zaktualizowanej netto jest wyznaczenie aktualnej war-
tosci NPV wplywow 1 wydatkow zwigzanych z projektem (inwestycja zwigzana
z redukcja ryzyka), przy zatozeniu statej stopy dyskontowej (procentowej). Metoda
ta pozwala okresli¢ aktualng warto§¢ naktadow oraz efektow zwigzanych z danym
przedsiewzigciem (Dudycz, Dyczkowski 2007, s. 91). Wielkos¢ NPV obliczamy
nastepujaco (Flasinski 2007, s. 146):

n
NPV = > NCF, - DF,,
t=0
gdzie:
n — kolejny rok n-letniego okresu obliczeniowego,
NCF, — przeptywy pieni¢zne netto w roku t, t=0,...,

DF, — wspotczynnik dyskontowy w roku t, dla stopy procentowej r.

Projekt (inwestycja w mechanizmy redukujace ryzyko) jest optacalny, jesli
NPV >0.

Metoda wewngtrznej stopy zwrotu (Internal Rate of Return — IRR) jest druga
powszechnie stosowana metodg oceny optacalnosci przedsigwzigé, obrazujaca,
jaka jest stopa rentownosci badanych przedsigwzie¢. Analizowany projekt bedzie
optacalny, jezeli jego wewnetrzna stopa zwrotu bedzie wyzsza od najnizszej akcep-
towalnej stopy granicznej. Wskaznik IRR wyliczamy za pomoca nastgpujacego
wzoru (Flasinski 2007, s. 149):

|RR=i1+M

PV +|NV]|

Zaréwno w teorii, jak i w praktyce spotka¢ mozna inne dynamiczne modele
i metody stosowane w ocenie efektywnosci inwestycji. ROwniez one moga stano-
wi¢ uzupetnienie i wsparcie dla narzedzi typowych dla obszaru ryzyka IT. Sg to
m.in.: zdyskontowany okres zwrotu (Discounted Payback Period — DPB), wskaznik
zyskownosci inwestycji — indeks rentownosci PI (Profitability Index) oraz zmody-
fikowana wewng¢trzna stopa zwrotu MIRR (Modified Internal Rate of Return).

Mechanizmy iloSciowe bazujace na koncepcji ROI

Wskaznikiem, ktory zyskuje na popularnosci, jest wskaznik umozliwiajacy
okreslenie zwrotu z inwestycji w bezpieczenstwo — ROI (Return on Investment)
(Gordon, Loeb 2002a, s. 438-457). Jest on syntetycznym wskaznikiem efektywno-
sci wszelkich projektow, w tym rowniez informatycznych. Mozna go stosowac
takze w odniesieniu do inwestycji w bezpieczenstwo. W najprostszym ekonomicz-
nym ujeciu zwrot z inwestycji jest roznica pomigdzy korzy$ciami bedacymi skut-
kiem inwestycji a poniesionymi naktadami. Podkresli¢ nalezy, ze w projektach IT
poszukiwanie ksiggowego ROI, wyrazonego w udokumentowanych warto$ciach,
moze by¢ bardzo trudne.
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Obok wspomnianego wskaznika ROI w procesach analizy i szacowania ryzyka
bardzo przydatny jest rowniez model ROSI (Return on Security Investment), bazu-
jacy na wspomnianym juz wskazniku ROI, definiowany jako (Wei i in. 2001):
ALE, — ALE,

k )

ROSI =

gdzie:

ALE, —ALE (opisany wczesniej wskaznik, Annual Loss Expected) przed zasto-
sowaniem zabezpieczen,

ALE, — ALE po zastosowaniu mechanizmoéw bezpieczenstwa,

k —koszt wdrozonych mechanizméw bezpieczenstwa.
Wskaznik ALE obliczany jest wedtug nastepujacego wzoru:

n
ALE => 1(0)F,,

i=1
gdzie:
{01, Oy, ..., On} — zbidr negatywnych skutkow zdarzenia,
1(Oi) — wartosciowo wyrazona strata wynikajaca ze zdarzenia,
Fi — czestotliwo$¢ i-tego zdarzenia.

Model ten w literaturze przedstawiany jest czasem takze nastepujgco (Sonnen-

reich 2002):

(E'Sm)_sc

ROSI =
c
gdzie:
E — ryzyko przed wdrozeniem zabezpieczen,
S,, — procent eliminacji ryzyka przez zabezpieczenie,
S, — calkowity koszt inwestycji (zabezpieczen).

Modele ROI i ROSI tylko czgsciowo charakteryzuja inwestycje w bezpieczen-
stwo IT, z uwagi na to, iz nie biora pod uwage potencjalnych zyskow intruzow,
a zaktadanie, iz straty organizacji sa rowne zyskowi atakujacego, jest daleko ida-
cym uproszczeniem. Ponadto koszt ataku nie moze by¢ powigzany z kosztem $rod-
ka zabezpieczajacego. W zwiagzku z tym, w celu lepszej oceny inwestycji w $rodki
redukcji ryzyka, autorzy proponuja stosowanie wskaznika ROI lub jego pochod-
nych wraz z miarg, ktorg okreslaja jako ROA (Return-on-Attack), ktory wyraza sie
nastepujacym wzorem (Cremonini, Martini 2005):

ROA = L ,
CA, +CA

gdzie:

Gl - oczekiwany zysk intruza z udanego ataku,

CA, — koszt intruza przed wdrozeniem zabezpieczen,

CA, — dodatkowy koszt intruza wynikajacy z wdrozenia zabezpieczen.
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Kombinacja powyzszych podejs¢ moze stanowi¢ punkt wyjscia do tworzenia
kolejnych metod, tak aby ich przydatnos¢ dla oceny efektywnos$ci inwestycji byta
jak najwigksza.

Rozwigzania wyznaczajace optymalny poziom nakladéw inwestycyjnych

W literaturze przedmiotu pojawiaja si¢ modele efektywnos$ci inwestycji reduku-
jacych ryzyko w organizacji, ktére moga zosta¢ uwzglednione i zastosowane
W procesie analizy ryzyka. Jednym z nich jest model rentownosci wydatkow zwia-
zanych z bezpieczenstwem IT (Mizzi 2005) (Rysunek 2).
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/ \ l /Mechan' m\ /
( ( 'z ) > Naruszenie bezpie@ \
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Rysunek 2. Model rentownosci wydatkow zwiazanych z zarzadzaniem ryzykiem
Zrédto: (Mizzi 2005; Wawrzyniak 2012)

Zabezpieczenia muszg by¢ adekwatne do wartosci dobr chronionych, zagrozen
oraz gotowosci do podjecia ryzyka. Finanse przeznaczone na zarzadzanie ryzykiem
muszg byé zawsze porownywane z otrzymywanymi z tego tytulu korzysciami.
Koszty redukcji i transferu ryzyka IT, w postaci zastosowania dodatkowych $rod-
kéw ochrony, ubezpieczenia od ryzyka, outsourcingu itp., sa ekonomicznie uza-
sadnione tylko wtedy, gdy zmniejszenie strat operacyjnych bedzie istotnie mniejsze
w poréwnaniu z kosztem ich wdrozenia i utrzymania.

Zwigkszanie $rodkow zabezpieczen wiaze si¢ oczywiscie ze zwigkszonymi
kosztami ich wprowadzenia, utrzymania i kontrolowania. Zwiazek miedzy osiaga-
nym bezpieczenstwem a poniesionymi wydatkami obrazuje Rysunek 3. Zaprezen-
towana na nim krzywa redukcji ryzyka obrazuje umowny poziom bezpieczenstwa
w zaleznosci od poniesionych naktadow.

Efektywno$¢ ekonomiczng inwestycji w procesie zarzadzania ryzykiem infor-
matycznym mozna okresli¢ jako dgzenie do minimalizacji sumy ryzyka wyrazone-
go w jednostce walutowej i kosztu zabezpieczenia (co zostalo zobrazowane na
Rysunku 4).
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Poziom bezpieczenstwa

maksymalny

wysoki

Sredni

niski

Wydatki na bezpieczenstwo IT

Rysunek 3. Krzywa redukcji ryzyka — zwiazek miedzy poziomem bezpieczestwa
IT a poniesionymi wydatkami

Zrédto: Opracowanie whasne na podstawie (IT Grundschutzhandbuch)
Analizujac ponizszy wykres, latwo zauwazy¢, iz na poczatku niewielki koszt

zabezpieczen daje znaczne zwigkszenie poziomu bezpieczenstwa. Od pewnego
momentu zwigkszanie inwestycji na zarzadzanie ryzykiem w niewielkim stopniu

podnosi bezpieczenstwo.

A

Koszt catkowity=
Wydatki na redukcje ryzyka+straty
wynikajgce z ryzyka

Koszty

Straty wyniRaj;
z ryzyka

Punkt optymalny

Wydatki na
redukcje ryzyka

\4

Niski Poziom bezpieczerstwa Wysoki

Rysunek 4. Optymalizacja inwestycji na zarzadzanie ryzykiem IT

Zrédto: (Dynes, Brechbiihl, Johnson 2005)
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Optymalng ekonomicznie warto$¢ ryzyka mozna wyznaczy¢ rowniez, korzysta-
jac z krancowego kosztu zabezpieczenia i krancowego ryzyka (Kreft 2012). Kran-
cowy koszt zabezpieczenia MSC (Marginal Safeguard Cost) wyliczamy nastgpuja-

co (Kreft 2012):
MSC(i) = SC(i +1) — SC(i),

gdzie SC(1) — koszt zabezpieczenia.

Krancowe ryzyko wyrazone w jednostce walutowej (Marginal Risk Value-Currency)
to:

MRVC(i) = RVC(i) = RVC(i +1),
gdzie RVC(i) — ryzyko wyrazone w jednostce walutowej.

Natomiast optymalnie ekonomicznie inwestycja w obszarze zarzadzania ryzykiem
informatycznym wyrazona jest nastepujaco:

MSC(i) = MRVC(i)

Warunek ten jest zgodny z zalozeniem minimalizacji sumy kosztu zabezpiecze-
nia i ryzyka wyrazonego w jednostce walutowe;.

Powyzsze zaleznos$ci utatwiajg podczas procesu analizy ryzyka okreslenie op-
tymalnych $rodkéw finansowych przeznaczonych na dobor mechanizmoéw bezpie-
czenstwa w procesie zarzadzania ryzykiem.

Podsumowanie

Podsumowujgc, nalezy podkresli¢, iz przeprowadzenie analizy ryzyka jest pod-
stawg do okreslenia efektywnego ekonomicznie poziomu inwestycji w obszarze
zarzadzania ryzykiem IT. Te efektywnos¢ ekonomiczng mozna zdefiniowac¢ jako
dazenie do optymalizacji catkowitych kosztow zwiazanych z inwestycjami.
W artykule dokonano proby przegladu wybranych, wazniejszych metod analizy
efektywnos$ci inwestycyjnej w tym obszarze.

Literatura prezentuje rézne teoretyczne modele i wspotczynniki, ktorych celem
jest optymalizacja finansowania dziatan w obszarze zarzadzania ryzykiem, niestety
w praktyce korzysta si¢ z nich w ograniczonym wymiarze. Gtéwnym problemem
jest identyfikacja rozktadow zmiennych losowych opisujacych prawdopodobien-
stwo realizacji zagrozen w obszarze bezpieczenstwa. Ponadto w praktyce organiza-
cje niejednokrotnie nie radzg sobie z dokonaniem doktadnego pomiaru efektywno-
$ci i kosztow ich dzialalno$ci w zakresie bezpieczenstwa. Powodem tego jest to, ze
inwestycje w tym obszarze nie maja bezposredniego wplywu na poziom przycho-
dow, za to minimalizuja poziom kosztow, ktore moga powsta¢ w wyniku incyden-
tow. Dlatego tez przedsigbiorcy czesto maja problem w podejmowaniu decyzji
0 wielko$ci inwestycji w obszarze bezpieczenstwa IT. Dodatkowym utrudnieniem
w kalkulacji takich inwestycji moze by¢ takze fakt, iz wiele organizacji nie anali-
zuje kosztoéw incydentow, a co za tym idzie — nie jest w stanie stwierdzi¢, jak efek-
tywne mogg by¢ ich przyszte inwestycje. Potwierdzaja to przyktadowo badania
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przeprowadzone przez PwC — Badanie przestgpczosci gospodarczej Polska 2015
(PwC 2014), w ktorych az 43% firm zadeklarowato brak wiedzy w zakresie strat
i kosztow zwigzanych z incydentami, a wedtug badania przeprowadzonego przez
firme¢ EY Swiatowe Badanie Bezpieczenstwa Informacji 2015 (EY Poland 2015)
37% organizacji uwaza, ze nie posiada aktualnych danych o zagrozeniach w cyber-
przestrzeni (4itSecurity 2016).
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SELECTED METHODS OF MEASURING ECONOMIC EFFECTIVENESS
OF IT RISK MANAGEMENT INVESTMENTS IN THE ORGANIZATION

Abstract: IT risk management is prevention against threats, its main goal is to prevent
critical situations by seeing threat factors, monitoring the typical symptoms of these
factors activation and to prevent their interaction with the system of the organization or its
environment. It is necessary to implement appropriate tools and solutions which are
associated with costs. Risk management is a continuous process that involves the
permanent expenses associated with planning and designing of policies, procedures and
adequate countermeasures, the purchase of hardware and software, implementation of
adequate policies for security, monitoring, auditing and evaluation of security, additional
work of experts etc. Therefore, analysis of the efficiency of IT risk management
investments is becoming an issue of extraordinary importance for the practice of busi-
ness. The article presents some models and methods that can be applied in assessing the
efficiency of investments in the area of IT risk management.

Keywords: information system security, IT risk management, investment effectiveness,
ROI, NPV, IRR
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