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Streszczenie: W niniejszym artykule, na bazie kwerendy literaturowej, dokonano zesta-
wienia aktow legislacyjnych w zakresie obowigzku zarzadzania bezpieczenstwem infor-
macji, w tym danych osobowych. Nastepnie, w odniesieniu do wymagan aktow prawnych
w tym zakresie, przedstawiono w nim proces tworzenia dokumentacji ochrony danych
osobowych, ktoéra powinna znalez¢ si¢ w jednostkach, gdzie przetwarzane s dane oso-
bowe. Zwrocono uwage na dostosowanie powyzszej dokumentacji do specyfiki danej
jednostki organizacyjnej.

W czgséci empirycznej, na podstawie analizy dokumentéw zastanych, dokonano po-
réwnania polityki bezpieczenstwa wybranej uczelni wyzszej z politykami bezpieczenstwa
innych jednostek organizacyjnych w tym zakresie. Ocena komparatywna zostala prze-
prowadzona wedlug przyjetych kryteriow. Na bazie dokonanej oceny poréwnawczej ze-
stawiono podobienstwa i réznice w konstrukcji podstawowego elementu dokumentacji
danych osobowych.
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Wprowadzenie

Organizacje nalezy traktowac jako systemy otwarte wchodzace w interakcje
Z otoczeniem. Otoczenie oddzialuje na organizacje przez swoja zmienno$¢, ztozo-
no$¢, wspoldzialanie sit konkurencyjnych oraz zaktdcen. Organizacje usilujg
wplywaé na swoje otoczenie poprzez zarzadzanie informacjg i jej bezpieczen-
stwem, reakcje strategiczna, fuzje, przejecia lub zakupy innych firm, sojusze, pro-
jektowanie organizacji lub bezpo$rednio (Kieltyka 2002, s. 499). W organizacjach,
ktoére nie posiadajg wdrozonych standardow pomiaru stopnia i efektywnosci wyko-
nywanych przez nie zadan, nie moze by¢ mowy o prawdziwej ocenie zdolnosci
i wyko-nywalnosci oraz efektywnosci ich misji, ich wydajnosci i produktywnosci.
Bez posiadania odpowiednich kryteriow pomiaru, ktore stanowi¢ beda baze tego
typu przedsiewzig¢, wszelkie procesy, ktorych celem jest szacowanie bezpieczen-
stwa, jego audyty lub inspekcje, stanowi¢ beda zaledwie ¢wiczenie z zakresu mar-
notrawienia czasu, pieniedzy i zasobow, przyniosa rezultaty w postaci krgpujacych
opinii wlasnych i spekulacji w miejscu, gdzie powinny znalez¢ si¢ obiektywne
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analizy, tatwe do obronienia fakty oraz profesjonalne osady (Sullivant 2016,
s. 77-89). Dane, w tym dane osobowe, podobnie jak zasoby ludzkie w organizacji,
stanowig wazne aktywa wigkszo$ci wspotczesnych organizacji. Wspodtczesna orga-
nizacja jest jak gora lodowa, w ktorej czes¢ wystajaca to zasoby materialne, nato-
miast to, co jest pod lustrem wody, to informacja i wiedza. Straty materialne sg
widoczne i mierzalne, natomiast straty informacji i wiedzy sa bardzo trudne do
zauwazenia (Kisielnicki 2015, s. 14). Dlatego tez kwestia ochrony informacji nie
stanowi obowigzku jedynie firmowego dzialu IT, ale wymaga wdrozenia niezbed-
nych technologii iprocesow ochrony wszelkich danych oraz zapewnienia ich
zgodnosci z odpowiednimi regulacjami prawnymi. Sytuacja, w ktérej dane osobo-
we zostaja ujawnione, oznacza realne niebezpieczenstwo dla nieprzerwanego
i sprawnego dalszego funkcjonowania organizacji. Szczegélnie istotng kwestig
wplywajaca na bezpieczenstwo przetwarzania danych jest powszechne wykorzy-
stywanie przez organizacje dostgpu do sieci globalnej. Internet oddziatluje na oto-
czenie rynkowe organizacji od poczatku swojego powstania, ale obecnie sifa i za-
kres tych zmian jest ogromny. Dynamiczny rozwdj nowych funkcjonalnosci
Internetu determinuje po pierwsze — zmiany w otoczeniu, a po drugie — coraz bar-
dziej powszechny dostep irosnace zainteresowanie mozliwosciami wykorzystania
Internetu w dziatalnosci biznesowej (Jelonek 2013, s.310-311). Dlatego tez,
szczegOlnie w czasach spoteczenstwa informacyjnego i ogromnej roli, jaka odgry-
wajg informacje i dane w zarzadzaniu nowoczesnymi organizacjami, bardzo istotng
kwestia jest zapewnienie bezpieczenstwa danych znajdujacych si¢ w repozytoriach
organizacji, w tym danych osobowych. Efektywna ochrona danych i informacji
powinna przeciwdziata¢ niepowotanemu dostepowi do nich, ale réwniez umozli-
wia¢ kontynuacje sprawnego ich wykorzystywania w dziatalnoSci organizacji.
Chociaz kontrola transferu danych moze skutkowaé¢ wzrostem ich podstawowego
bezpieczenstwa, czgsto wdrozenie bardzo restrykcyjnych srodkéw ograniczajacych
ich przeptyw moze mie¢ duzy wptyw na efektywno$¢ proceséOw biznesowych or-
ganizacji. Warto zauwazyé, ze rowniez koncepcja e-admini-stracji zaktada
w duzym stopniu wykorzystanie elektronicznych form komunikacji z organiza-
cjami gospodarczymi w kwestiach takich jak: ubezpieczenia spoteczne dla oséb
fizycznych zatrudnionych przez pracodawce, rozliczania podatku dochodowego od
0sob prawnych, rozliczanie podatku VAT, proces rejestracji dziatalnosci gospodar-
czej, przekazywanie danych statystycznych do GUS, przekazywanie deklaracji
celnych do urzedow celnych, uzyskiwanie pozwolen i realizacji ptatnosci za korzy-
stanie ze $rodowiska naturalnego, obstuga zaméwien publicznych oraz sktadanie
deklaracji PIT (Chmielarz 2008, s. 25-32). Operacje te, w ogromnej wickszosci
zwigzane z przetwarzaniem danych osobowych stanowia duze wyzwanie w odnie-
sieniu do ich zabezpieczenia. Konieczne wigc staje si¢ wdrozenie rozwigzan, ktore
zapewnig zréwnowazone podej$cie do kwestii bezpieczenstwa oraz mozliw0sci
efektywnego wykorzystania posiadanych danych. Rozwigzanie takie stanowig sys-
temy zarzadzania bezpieczenstwem informacji i danych. Zarzadzanie bezpieczen-
stwem danych osobowych stanowi cze$¢ szerszego zagadnienia zwigzanego
z zarzadzaniem bezpieczenstwem informacji, ktore posiada zdecydowanie wigkszy
charakter interdyscyplinarny i uwzglednia wielorakie aspekty bezpieczenstwa,
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takie jak: teleinformatyczne, fizyczne, osobowe, organizacyjne, prawne, spoteczne,
psychologiczne oraz kulturowe.

Legislacyjne uwarunkowanie polityki bezpieczenstwa danych
osobowych

Organizacje, ktore w toku prowadzonej przez siebie dziatalnosci gospodarczej
sprzedajg towary lub ustugi osobom fizycznym czy tez zatrudniajg pracownikow,
staja si¢ administratorami danych osobowych. Oznacza to, ze praktycznie kazda
organizacja objeta jest obowiazkiem prowadzenia dokumentacji wymaganej w tym
zakresie. Nawet jesli pewne organizacje zwolnione s3 z obowiazku rejestrowania
danych osobowych znajdujacych sie¢ w ich posiadaniu w GIODO, nadal zobowig-
zane sg one do prowadzenia stosownej dokumentacji. W przepisach prawnych
dotyczacych tej kwestii nie przewidziano zadnych wyjatkow. Ponizej zestawiono
chronologiczne wyszczegolnienie najwazniejszych aktow prawnych dotyczacych
ochrony danych osobowych (http://www.sabi.org.pl/page7.php):

— Dyrektywa Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r.
w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobo-
wych oraz swobodnego przeptywu tych danych 95/46/WE;

— Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 2016
poz. 922);

— Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwiet-
nia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz wa-
runkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U.
2004 nr 100 poz. 1024, z p6zn. zm.);

— Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 11 grud-
nia 2008 r. w sprawie wzoru zgloszenia zbioru danych do rejestracji General-
nemu Inspektorowi Ochrony Danych Osobowych (Dz.U. 2008 nr 229 poz.
1536);

— Whiosek w sprawie Rozporzadzenia Parlamentu Europejskiego i Rady w sprawie
ochrony o0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i swobodnym przeptywem takich danych (ogoélne rozporzadzenie o ochronie da-
nych) z dnia 25 stycznia 2012 r.;

— Rozporzadzenie Komisji (UE) Nr 611/2013 z dnia 24 czerwca 2013 r. w spra-
wie srodkow majgcych zastosowanie przy powiadamianiu o przypadkach naru-
szenia danych osobowych, na mocy dyrektywy 2002/58/WE Parlamentu Euro-
pejskiego i Rady o prywatnosci i facznosci elektronicznej;

— Rozporzadzenie Ministra Pracy i Polityki Spolecznej z dnia 7 sierpnia 2014 r.
w sprawie klasyfikacji zawodow i specjalnosci na potrzeby rynku pracy oraz
zakresu jej stosowania (Dz.U. 2014 poz. 1145);

— Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014 r.
W sprawie wzoréw zgloszen powotania i odwotania administratora bezpieczen-
stwa informacji (Dz.U. 2014 poz. 1934);
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— Rozporzadzenie Ministra Administracji 1 Cyfryzacji z dnia 11 maja 2015 r.
W sprawie trybu i sposobu realizacji zadan w celu zapewniania przestrzegania
przepiséw o ochronie danych osobowych przez administratora bezpieczenstwa
informacji (Dz.U. 2015 poz. 745);

— Rozporzadzenie Ministra Administracji 1 Cyfryzacji z dnia 11 maja 2015 r.
w sprawie sposobu prowadzenia przez administratora bezpieczenstwa informa-
cji rejestru zbiorow danych (Dz.U. 2015 poz. 719);

— Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem da-
nych osobowych przez wtasciwe organy do celow zapobiegania przestepczoscei,
prowadzenia postgpowan przygotowawczych, wykrywania i §cigania czynow
zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich da-
nych oraz uchylajaca decyzje ramowa Rady 2008/977/WSiSW;

— Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiagzku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych).
Najwazniejszym krajowym aktem prawnym regulujacym zasady ochrony da-

nych osobowych jest Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobo-

wych (Dz.U. 2002 nr 101 poz. 926), nowelizowana kilkakrotnie, z czego ostatnia
nowelizacja miata miejsce 28 czerwca 2016 r. (Dz.U. 2016 poz. 922). Niniejsza
ustawa dokonuje w zakresie swojej regulacji wdrozenia dyrektywy 95/46/WE Par-
lamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony
0sob fizycznych w zakresie przetwarzania danych osobowych i swobodnego prze-
ptywu danych (Dz. Urz. WE L 281 z 23.11.1995, s. 31, z pézn. zm.; Dz. Urz. UE

Polskie wydanie specjalne, rozdz. 13, t. 15, s. 355, z pozn. zm.). Ustawa ta przede

wszystkim definiuje, jakie dane osobowe podlegaja ochronie, jak réwniez podmio-

ty, ktore podlegaja obowigzkowi ochrony przetwarzanych informacji oraz danych
osobowych. Tres¢ ustawy stanowi, ze:

— Zarzady organizacji maja obowigzek podj¢cia szeregu dziatan o charakterze
organizacyjnym i technicznym w zakresie ochrony przetwarzanych informacji
i danych osobowych.

— Ustawe stosuje si¢ do organow panstwowych oraz samorzadu terytorialnego,
a takze do innych panstwowych i komunalnych jednostek organizacyjnych oraz
podmiotow niepanstwowych realizujacych zadania publiczne.

— Ustawg stosuje si¢ rowniez do osob fizycznych i prawnych oraz jednostek orga-
nizacyjnych niemajacych osobowo$ci prawnej, ktore przetwarzaja dane
w zwigzku z dziatalno$cig zarobkowa, zawodowa lub dla realizacji celow statu-
towych.

— Ustawg stosuje si¢ do podmiotoéw, ktore maja siedzibe¢ albo miejsce zamieszka-
nia na terytorium Rzeczpospolitej Polskiej, nie maja siedziby albo miejsca za-
mieszkania na terytorium Rzeczpospolitej Polskiej, a przetwarzaja dane przy
wykorzystaniu $rodkow technicznych znajdujgcych si¢ na terytorium Rzeczpo-
spolitej Polskiej.
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Obok przepiséw ustawy o ochronie danych osobowych omawiang problematy-

ke reguluja akty wykonawcze do tej ustawy:

1) Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r.

w sprawie trybu i sposobu realizacji zadan w celu zapewniania przestrzegania

przepisow o ochronie danych osobowych przez administratora bezpieczenstwa

informacji (Dz.U. 2015 poz. 745). Rozporzadzenie to okresla tryb i sposob:

— sprawdzania zgodno$ci przetwarzania danych osobowych z przepisami
0 ochronie danych osobowych oraz opracowania sprawozdania w tym zakresie;

— nhadzorowania:

a) opracowania i aktualizowania dokumentacji opisujacej sposob przetwarzania
danych osobowych oraz $rodki techniczne i organizacyjne zapewniajace
ochrong przetwarzanych danych osobowych odpowiednig do zagrozen oraz
kategorii danych objetych ochrona,

b) przestrzegania zasad okreslonych w dokumentacji, o ktorej mowa w lit. a.

2) Rozporzadzenie Prezydenta Rzeczypospolitej Polskiej z dnia 10 pazdziernika

2011 r. w sprawie nadania statutu Biuru Generalnego Inspektora Ochrony Danych

Osobowych (Dz.U. 2011 nr 225 poz. 1350).

3) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 11 grud-

nia 2008 r. w sprawie wzoru zgloszenia zbioru danych do rejestracji Generalnemu

Inspektorowi Ochrony Danych Osobowych (Dz.U. 2008 nr 229 poz. 1536). Okre-

sla ono wzor zgloszenia zbioru danych do rejestracji GIODO, ktory stanowi za-

lacznik do rozporzadzenia.

4) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwiet-

nia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warun-

kow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia

i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz.U. 2004

nr 100 poz. 1024). Zawiera ono informacje o wymaganej dokumentacji zwanej

polityka bezpieczenstwa informacji oraz doktadne wskazowki odno$nie wymagan,
jakie musza spetni¢ systemy informatyczne przetwarzajace dane osobowe. Obej-

muja one informacje o (art. 32 1 33 ustawy i § 7):

— dacie, od Kiedy przetwarza si¢ w zbiorze jej dane osobowe, oraz tresci tych
danych;

— zrodle, z ktorego pochodza dane jej dotyczace, chyba ze administrator jest obo-
wigzany do zachowania w tym zakresie tajemnicy panstwowej, stuzbowej lub
zawodowej;

— sposobie i zakresie udostepniania jej danych, a w szczegdlno$ci informacji
0 odbiorcach lub kategoriach odbiorcow, ktorym dane te sg udostgpniane;

— sposobie, w jaki zebrano dane.

5) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 22 kwiet-

nia 2004 r. w sprawie wzordéw imiennego upowaznienia i legitymacji stuzbowej

inspektora Biura Generalnego Inspektora Ochrony Danych Osobowych (Dz.U.

2004 nr 94 poz. 923).

Innym dokumentem legislacyjnym zawierajacym wymagania dotyczace ochro-

ny danych osobowych jest Kodeks pracy (k.p.). Artykut 22 § 1-5 zawiera informa-
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cje dotyczace zakresu danych osobowych, jakich moze zazada¢ przedsigbiorca od
kandydata do pracy. Jego uzupetnienie stanowi Rozporzadzenie Ministra Pracy
i Polityki Spotecznej z dnia 28 maja 1996 r. Ma ono na celu uzupetnienie art. 22
k.p. oraz obowiazku natozonego na pracodawcow zgodnie z art. 94 pkt 9a k.p., tj.
obowigzku pracodawcy do prowadzenia dokumentacji w sprawach zwigzanych ze
stosunkiem zatrudnienia oraz akt osobowych pracownika.

Dostosowanie wymogéw legislacyjnych do charakterystyki organizacji

Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. (Dz.U. 2002
nr 101 poz. 926) byta pierwszym aktem prawnym wprowadzajacym obowigzek
stworzenia polityki bezpieczenstwa, ktora dotyczy okreslenia celu, strategii
i polityki zabezpieczen systemow informatycznych, w ktorych przetwarzane sa
dane osobowe. Jest to ,,dokument wyjsciowy”, ktory formalnie rozpoczyna proces
zabezpieczania danych osobowych w organizacji. To pierwszy dokument, ktory
musi powsta¢ w organizacji, zosta¢ zaakceptowany przez organ zarzadzajacy.
Okresla on cele, strategie i polityke zabezpieczenia danych osobowych przetwa-
rzanych w organizacji. Obowiazek posiadania polityki bezpieczenstwa, jak rowniez
wytyczne odnos$nie jej zawartosci sg przewidziane w nastepujacych przepisach:

— Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.U. 1997
nr 133 poz. 883), dalej: u.0.d.o.;

— Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwiet-
nia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne shuzgce do przetwarzania danych
osobowych (Dz.U. 2004 nr 100 poz. 1024), dalej: Rozporzadzenie w sprawie
dokumentac;ji;

— Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r.
W sprawie sposobu prowadzenia przez administratora bezpieczenstwa
informacji rejestru zbioré6w danych (Dz.U. 2015 nr 0 poz. 719);

— Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015 r.
w sprawie trybu i sposobu realizacji zadan w celu zapewniania przestrzegania
przepisow o ochronie danych osobowych przez administratora bezpieczenstwa
informacji (Dz.U. 2015 nr 0 poz. 745).

Na mocy ustawy o ochronie danych osobowych organ zarzadzajacy organizacji
staje si¢ administratorem danych osobowych (ADO), ktérego podstawowym zada-
niem jest przygotowanie dokumentacji ochrony danych osobowych. Zgodnie
Z obowigzujacym prawem polityka bezpieczenstwa i instrukcja zarzadzania syste-
mem informatycznym stuzacym do przetwarzania danych osobowych sg elemen-
tem obowigzkowym w kazdym podmiocie, ktory przetwarza dane osobowe (nawet
jezeli nie jest zobowigzany do zglaszania zbiorow do GIODO). Wymienione do-
kumenty stanowig minimum dokumentacji (okre§lone w Rozporzadzeniu Ministra
Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie doku-
mentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
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stuzace do przetwarzania danych osobowych), jaka powinna znajdowac si¢ w kaz-
dej organizacji przetwarzajacej dane osobowe. Jednak rodzaj dokumentacji i jej
zawarto$¢ muszg kazdorazowo zosta¢ dostosowane do specyfiki dziatalnosci danej
organizacji. Przyktadowa dokumentacja ochrony danych osobowych moze zawie-
ra¢ tacznie nastepujace dokumenty:

— polityke bezpieczenstwa;

— instrukcje¢ zarzgdzania systemami informatycznymi;

— ewidencje upowaznien;

— Wzory upowaznien;

— wzory sprawozdan ze sprawdzenia oraz planéw sprawdzen (Zegarek 2016).

W duzej liczbie organizacji ich pracownicy wielokrotnie stajg przed konieczno-
$cig przetwarzania danych osobowych. Legalno$¢ i zgodnos$¢ tych dziatan z przepi-
sami zapewnia nadanie im odpowiednich uprawnien. Zasady nadawania upowaz-
nien okreslone zostaja w polityce bezpieczenstwa organizacji. Upowaznienie do
przetwarzania danych osobowych powinno stanowi¢ odrgbny dokument, ktoérego
wzOr powinien znalez¢ si¢ w formie zatacznika do polityki bezpieczenstwa. Upo-
waznienie do przetwarzania danych osobowych jest nadawane kazdemu pracowni-
kowi w stosownym zakresie przez administratora danych osobowych. Mozliwe jest
rowniez nadawanie upowaznien w formie elektronicznej. obowigzek nadawania
upowaznien moze rowniez zosta¢ przeniesiony z ADO na innego pracownika (np.
ABI — administratora bezpieczenstwa informacji czy dziat kadr). Wymaga to jed-
nak wyraznego zaznaczenia w polityce bezpieczenstwa i odbywaé sie moze na
mocy oficjalnego umocowania nadanego przez ADO konkretnej osobie.

Dodatkowy zatacznik do polityki bezpieczenstwa powinien stanowié rejestr
wszystkich zawartych umow powierzenia danych osobowych, ze szczegdlnym
uwzglednieniem uméw z podmiotami zewnetrznymi. Brak takiej umowy
z podmiotem zewngtrznym, ktory ma dostgp do prowadzonego przez organizacje
zbioru, stanowi zagrozenie prawne. Zaleta prowadzenia rejestru jest zachowanie
porzadku i przejrzystosci w temacie umow powierzenia.

Kontrola nad ochrona przetwarzanych danych osobowych jest zadaniem upo-
waznionego przez ADO administratora bezpieczenstwa informacji. Wytyczne
w tym zakresie okreslone zostaly w Rozporzadzeniu Ministra Administracji
i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i sposobu realizacji zadan
w celu zapewniania przestrzegania przepisdéw o ochronie danych osobowych przez
administratora bezpieczenstwa informacji (Dz.U. 2015 poz. 745). Zgodnie
Z powyzszym rozporzadzeniem wyroznia si¢ dwie formy sprawowania kontroli:
sprawdzenie oraz rzeczywiste sprawowanie nadzoru. Sprawdzenie to weryfikacja
zgodnosci przetwarzania danych osobowych z przepisami ustawy. W polityce bez-
pieczenstwa musza pojawi¢ si¢ odpowiadajace wytycznym ww. rozporzadzenia
zasady przeprowadzania sprawdzen, ich planowania oraz ich czgstotliwo$¢ (nie
czesciej niz raz na kwartal, nie rzadziej niz raz na rok). Samo sprawowanie nadzo-
ru przez ABI obejmuje weryfikacje aktualnosci dokumentacji ochrony danych
osobowych oraz badanie zgodnosci ze stanem faktycznym przewidzianych w do-
kumentacji $rodkéw technicznych 1 organizacyjnych oraz ogoélnych zasad
i obowigzkow okreSlonych w dokumentacji. Tryb przeprowadzania tych wszyst-
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kich dziatan kontrolnych powinien zosta¢ szczegdtowo zdefiniowany w polityce
bezpieczenstwa, podobnie jak czestotliwo$¢ przeprowadzania danych procedur.
Z czynnos$ci kontrolnych sporzadzany jest protokot, w ktérym dokonuje si¢ do-
ktadnego opisu zakresu kontroli i przeprowadzonych czynno$ci. Protokot podpi-
sywany jest przez osoby wykonujace czynnos$ci kontrolne. Dolacza si¢ go do do-
kumentacji ochrony danych osobowych. Wzor protokotu z kontroli lub czynnosci
sprawdzajacych powinien znalez¢ si¢ w polityce bezpieczenstwa.

W Rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych
oraz warunkow technicznych i organizacyjnych, jakim powinny odpowiadac¢ urza-
dzenia i systemy informatyczne stuzace do przetwarzania danych osobowych (da-
lej: Rozporzadzenie w sprawie dokumentacji), wprost wskazano, ze niezb¢dnym
elementem polityki bezpieczenstwa jest wykaz zbioréw danych osobowych. Jed-
nocze$nie jednym z najczestszych btedow popelianych przez administratorow
danych przy tworzeniu polityki bezpieczenstwa jest brak wykazu zbiorow danych
osobowych. Brak wyroznienia zbiorow danych osobowych, ktére podlegaja prze-
twarzaniu, oznacza brak upowaznien dla pracownikow. Trudno réwniez odpo-
wiednio zabezpieczy¢ poszczegodlne zbiory danych lub zbadaé, czy sa one przetwa-
rzane w oparciu o jedng z przestanek legalnosci (art. 23 lub 27 u.o.d.o.), jesli
zbiory te nie zostaty wyrdznione.

Nowelizacja ustawy o ochronie danych osobowych z roku 2015 wprowadzita
nowg forme ,,zgloszenia” zbiorow danych osobowych. Dotyczy ona tych admini-
stratorow danych, ktorzy zdecydowali si¢ powola¢ administratora bezpieczenstwa
informacji. ABI prowadzi jawny rejestr zbiorow, zawierajacy opis zbiorow, do-
tychczas wymagajacych zgloszenia do GIODO. Polityka bezpieczenstwa powinna
uwzgledni¢ zasady funkcjonowania nowego rozwigzania, jesli znajduje ono zasto-
sowanie. Wytyczne w tym zakresie mozna znalezé w Rozporzadzeniu Ministra
Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie sposobu prowadzenia
przez administratora bezpieczenstwa informacji rejestru zbioréw danych.

Ocena komparatywna polityk bezpieczenstwa wybranych jednostek
organizacyjnych

Na podstawie analizy dokumentow zastanych oraz wywiadu osobistego
z pelnomocnikiem ADO ustalono, ze dokumentacja ochrony danych osobowych
wybranej jednostki szkolnictwa wyzszego, ktéra stanowi przedmiot poréwnania
w niniejszym artykule z innymi badanymi organizacjami obejmuje nastepujace
dokumenty:
— Polityka bezpieczenstwa w zakresie ochrony danych osobowych w analizowanej
uczelni,
— Instrukcja zarzqdzania systemem informatycznym stuzgcym do przetwarzania
danych osobowych w analizowanej uczelni,
— zarzadzenie rektora uczelni wprowadzajace w zycie powyzsze dokumenty,

111



Grzegorz Chmielarz

zarzadzenie rektora uczelni w sprawie powotania pelnomocnika administratora
danych osobowych w analizowanej uczelni.
Dokument Polityka bezpieczenstwa w zakresie danych osobowych w analizo-

wanej jednostce szkolnictwa wyzszego zawiera nastgpujace elementy:

Wprowadzenie do Polityki bezpieczenstwa — zawierajace informacje dotyczace
celow zapewnienia bezpieczenstwa informacji oraz zagrozen, na ktore narazona
jest jednostka przetwarzajaca dane osobowe;
Podstawa prawna;
Postanowienia ogolne — dotyczace praktycznych aspektow implementacji Poli-
tyki bezpieczenstwa,
Udostegpnianie danych osobowych;
Osoby przetwarzajgce dane osobowe;
Prawa osob, ktorych dane sq przetwarzane;
Budynki, pomieszczenia i czesci pomieszczen, tworzgce obszar, w ktorym prze-
twarzane sq dane osobowe;
Zbiory danych osobowych tworzone w jednostce;
Zabezpieczenie danych osobowych;
zataczniki do Polityki bezpieczenstwa, ktore dotycza:
— Zalgceznik 1 - Miejsca przetwarzania danych osobowych,
— Zalgcznik 2 - Wykaz obowiqzujgcych nazw zbiorow danych osobowych

przetwarzanych w jednostkach organizacyjnych uczelni,
— Zalgcznik 3 - Zawartos¢ informacyjna zbiorow,
— Zalqgcznik 4 - Instrukcja postegpowania w sytuacji naruszenia ochrony danych

osobowych w uczelni,
— Zatgcznik 5 - (1) Upowaznienie do przetwarzania danych osobowych,

(2) Upowaznienie do przetwarzania danych osobowych

— aktualizacja,
(3) Upowaznienie do przetwarzania danych osobowych
— odwolanie.

W celu przeprowadzenia analizy komparatywnej polityki bezpieczenstwa wybra-

nej uczelni wyzszej postuzono si¢ dziesiecioma wybranymi dokumentami (dobor
losowy) polityk bezpieczenstwa organizacji, ktore podzielono na nastepujace grupy:

uczelnie wyzsze — 2 dokumenty,

szkoty $rednie — 2 dokumenty,

urzedy miasta — 2 dokumenty,

urzedy gminy — 2 dokumenty,

przedsiebiorstwo produkcyjno-handlowe — 2 dokumenty.

Badanie przeprowadzono w lipcu 2016 r. Celem badania bylo ustalenie, jak

W odniesieniu do aktow legislacyjnych skonstruowane sg polityki bezpieczenstwa
heterogenicznych organizacji, w jakim stopniu sg one spojne i czy ich zapisy uwa-
runkowane sg rodzajem prowadzonej przez organizacj¢ dziatalnosci. Polityka bez-
pieczenstwa wybranej jednostki szkolnictwa wyzszego charakteryzuje si¢ szczego-
lowymi i kompletnymi zapisami dotyczacymi wszystkich aspektéw ochrony
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informacji, dlatego zdecydowano, ze bedzie ona stanowi¢ wzorzec do poréwnania
z innymi dokumentami tego typu. Badanie przeprowadzono na podstawie kweren-
dy dokumentdéw zastanych — polityk bezpieczenstwa wybranych organizacji we-
dhug kryteriow wyszczegolnionych w Tabeli 1, ktora zawiera rowniez wyniki po-
rownania elementéw sktadowych polityk bezpieczefistwa wybranych organizacji
Z pordwnywang uczelniag wyzsza.

Tabela 1. Zestawienie elementéw obecnych w politykach bezpieczenstwa
organizacji

Sktadowe polityki
bezpieczenstwa

Wybrana
uczelnia
Uczelnia 1
Szkota 1
Szkota 2
UM1
UM 2
uG1
UG 2
Prz. 1
Prz. 2

X! Uczelnia 2

X
X
X

Wprowadzenie do
Polityki bezpieczenstwa |
Informacje

0 zagrozeniach | Cele
polityki bezpieczeristwa

Podstawa prawna X X X X X X X X X X X

Postanowienia ogédlne X X X X X X X X X -- X

Udostepnianie danych X -- -- X -- X - - X - X
osobowych

Osoby przetwarzajgce X -- X -- -- -- X - X -- X
dane osobowe

Prawa 0sob, ktorych X - - -- -- X -- - - -- --
dane sq przetwarzane

Budynki, pomieszczenia X X -- X X -- -- X X -- X
i czesci pomieszczen,
tworzgce obszar,

w ktorym przetwarzane
sq dane osobowe

Zbiory danych X X X X X X -- X X -- X
osobowych tworzone
w jednostce

Zabezpieczenie danych X X -- X X X X X X -- X
osobowych

Instrukcja postgpowania | X X X X -- X X X X -- X
w przypadku naruszenia
danych osobowych

Upowaznienia do prze- X X X -- X -- -- X X -- X
twarzania danych oso-
bowych

Zrédto: Opracowanie whasne
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Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwiet-
nia 2004 r. stanowi podstawe opracowania polityki bezpieczenstwa informacji
W organizacji, jednak jej ostateczna forma uzalezniona jest od specyfiki jednostki
przetwarzajacej dane osobowe. Rezultaty analizy komparatywnej polityk bezpie-
czenstwa zestawionych organizacji ukazuja rézny zakres informacji na temat dzia-
tan realizowanych w zakresie ochrony przetwarzanych przez nie danych.

W politykach bezpieczenstwa wszystkich porownywanych organizacji zawarta
zostata informacja o podstawie prawnej, ktora determinuje konieczno$¢ utworzenia
wspomnianego dokumentu. Mniej niz potowa z nich (4 sposrod 10) wyraznie defi-
niuje w swoich politykach bezpieczenstwa cele wprowadzenia rzeczonego doku-
mentu. Elementem wyrdzniajacym wybrang uczelnie wyzsza w tym aspekcie jest
zawarcie w tresci dokumentu opisu zagrozen mogacych mie¢ w miejsce w procesie
przetwarzania danych osobowych. Natomiast wigkszo$¢ organizacji (9 sposrod 10)
zawiera w swoich dokumentach informacje odno$nie praktycznych aspektow apli-
kacji zapisow dotyczacych ochrony danych osobowych, jednak tylko mniej niz
polowa z nich (4 sposrdd 10) okresla zasady, na ktérych przetwarzane przez nie
dane osobowe mogg zosta¢ udostgpniane zar6wno wewnatrz organizacji, jak i do
podmiotow zewnetrznych. W zadnym z przypadkéw zasady udostepnienia danych
osobowych nie sg zdefiniowane w rownie kompleksowy sposob, jak ma to miejsce
W wybranej jednostce szkolnictwa wyzszego. W podobny sposob analizowane
organizacje definiujg, kto w organizacji przetwarza dane osobowe. Tylko 4 z 10
organizacji posiadaja stosowne zapisy w tym zakresie. Nalezy podkresli¢, ze
w wigkszosci przypadkow zapisy te odnosza sie jedynie do roli ADO i ABI w tej
kwestii. Tylko wybrana uczelnia wyzsza w wyczerpujacy sposob zawiera w swoim
dokumencie polityki bezpieczenstwa informacje 0 osobach przetwarzajacych te
dane. Dodatkowo tylko polityka bezpieczenstwa analizowanej uczelni zawiera
informacje o prawach osob, ktoérych dane osobowe sa przez nig przetwarzane.
Okreslenie obszaru, w ktorym sa przetwarzane dane osobowe (budynki, pomiesz-
czenia i cze$ci pomieszczen, w ktorych zachodzi przetwarzanie danych osobo-
wych), stanowi zapis polityk bezpieczenstwa 6 sposréd 10 porownywanych orga-
nizacji, w przypadku 2 z nich informacje takie zostaty zawarte w zataczniku do
rzeczonego dokumentu. Jest to o tyle dziwne, iZ wymagania w tym zakresie zostaly
wyraznie okreslone w wytycznych dotyczacych opracowywania polityki bezpie-
czenstwa (Kaczmarek b.r.). W zdecydowanej wigkszosci organizacji (8 sposrod 10)
w ich politykach bezpieczenstwa zawarte zostaty informacje o zbiorach danych
tworzonych w organizacjach, ich strukturze oraz programach wykorzystywanych
do przetwarzania tych danych. Taka sama liczba organizacji (8 sposrod 10) okresla
réwniez w swoich dokumentach, w jaki sposob zabezpieczane sg gromadzone da-
ne. Zapisy te dotyczg zaréwno sposobOw zabezpieczenia danych osobowych
w trakcie ich przetwarzania przez systemy informatyczne, jak rowniez zabezpie-
czenia zbiorow tradycyjnych. W tym przypadku réwniez oznacza to brak zgodno-
§ci z wymogami rozporzadzenia regulujacego kwesti¢ zabezpieczen danych oso-
bowych. W przypadku wybranej uczelni wyzszej polityka bezpieczenstwa zawiera
rowniez szczegdtowe zapisy dotyczace polityki haset oraz wykonywania kopii
zapasowych danych. Dodatkowo w dokumencie tym znajduja sie informacje doty-
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czace sposobow zabezpieczenia zbiorow danych osobowych w przypadku ich udo-
stepniania poza obszar jednostki. Ponadto w dokumencie tym zawarte zostaty pre-
cyzyjne informacje odnosnie niszczenia zbednych zbiorow danych osobowych oraz
przewidziane sankcje za niestosowanie si¢ do zapiséw stanowigcych tres¢ doku-
mentu. Podobny poziom szczegdtowosci w tym zakresie prezentuje rowniez poli-
tyka bezpieczenstwa drugiej szkoly $redniej bedacej przedmiotem pordéwnania.
Jednak nalezy zauwazy¢, ze w tym przypadku zapisy te zawarte zostaty w rozdzia-
le Instrukcja zarzqdzania systemem informatycznym. W przypadku wybranej
uczelni wyzszej zapisy te stanowia tres¢ oddzielnego dokumentu, ktory jeszcze
bardziej szczegétowo determinuje zakres i sposob wykorzystania narzedzi informa-
tycznych w przetwarzaniu i ochronie danych osobowych. Analizowane organizacje
w zdecydowanej wickszos$ci (8 sposrod 10) posiadaja w swoich politykach bezpie-
czenstwa instrukcje postgpowania w przypadku naruszenia danych osobowych,
ktore definiuja dziatania osob, ktore stwierdzajg zaistnienie sytuacji naruszenia
ochrony danych osobowych. Upowaznienie do przetwarzania danych osobowych,
dotaczane do Polityki bezpieczenstwa w formie zalacznika, stanowi element doku-
mentacji w przypadku potowy porownywanych organizacji (5 sposrod 10), co jest
relatywnie niskim wynikiem, zwazywszy na fakt, ze zgodnie z wytycznymi legi-
slacyjnymi upowaznienie do przetwarzania danych osobowych powinno stanowic¢
odrebny dokument, ktorego wzor powinien znalez¢ si¢ w formie zalacznika do
Polityki bezpieczenstwa, gdyz obecnos¢ tego dokumentu zapewnia legalnosé¢ prze-
twarzania danych osobowych.

Analiza elementow sktadowych polityk bezpieczenstwa wybranych organizacji
pod katem rodzaju prowadzonej przez nie dziatalnosci pokazuje, ze najwicksze
podobienstwo w zakresie konstrukcji tego dokumentu nie jest warunkowane sa-
mym rodzajem dziatalnosci. W przypadku polityki bezpieczenstwa wybranej jed-
nostki szkolnictwa wyzszego, wigkszos$¢ kryteriow bedacych jej sktadowymi zna-
lazto si¢ rowniez w dokumentach Urzgdu Gminy 1 oraz Przedsigbiorstwa 2, ktore
zawieraja odpowiednio 9 sposrod 11 rzeczonych kryteriow. Wartym podkreslenia
moze by¢ w tym przypadku fakt, ze o ile drugi z poréwnywanych urzedéw gmin
zanotowal zgodno$¢ na poziomie 7 sposrod 11 kryteriow, o tyle drugie sposrod
przedsigbiorstw odnotowato tylko zgodnos$¢ na poziomie 1 sposrdd 11 kryteriow.
Dodatkowo polityka bezpieczenstwa tego przedsigbiorstwa nie zawiera zadnych
szczegotowych zapisoéw, powiela tylko ogdlne wytyczne ustawy o ochronie danych
osobowych. Sytuacja taka moze by¢ spowodowana faktem, ze poniewaz posiada-
nie analizowanego dokumentu stanowi wymog prawa, cze$¢ organizacji wychodzi
z zalozenia, ze samo przedstawienie podstawy prawnej i nazwanie tak powstatego
dokumentu ,,polityka bezpieczenstwa” wystarcza do spetnienia wymogoéw usta-
wowych w tym zakresie. W przypadku pozostatych grup organizacji — ich polityki
bezpieczenstwa prezentuja wysoki poziom zgodnosci z dokumentem wybranej
uczelni wyzszej. W tym odniesieniu polityki bezpieczenstwa obu urzedéw miasta
wybranych do porownania prezentuja zgodnos¢ na poziomie 7 z 11 kryteriow kaz-
dy, szkot srednich 8 i 6 sposrod 11 kryteriow, a uczelni wyzszych 6 1 7 sposrod 11
kryteriow.
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Podsumowanie

Na bazie przeprowadzonej oceny komparatywnej polityki bezpieczenstwa wy-
branej jednostki szkolnictwa wyzszego oraz polityk bezpieczenstwa dziesieciu
losowo wybranych organizacji mozna zauwazy¢, ze forma tych dokumentoéw nie
jest uzalezniona od rodzaju prowadzonej przez nie dziatalnosci oraz specyfiki sa-
mej organizacji w ramach branzy, w ktorej ona dziala. Wigkszo$¢ organizacji bg-
dacych przedmiotem poréwnania w niniejszym artykule uzyskata w tym odniesie-
niu zblizone rezultaty. Jedynym odstepstwem od tej normy okazata si¢ grupa
przedsigbiorstw, gdzie jedno z nich prezentuje bardzo dobrze skonstruowang poli-
tyke bezpieczenstwa, zawierajacag bardzo precyzyjne i szczegdtowe informacje
dotyczace poszczegdlnych elementow sktadowych bedacych przedmiotem analizy,
drugie za$ z nich nie ujmuje w swoim dokumencie nic poza podstawg prawna do
jego stworzenia. Zauwazone w trakcie analizy podobiefistwa i roznice bgda stano-
wi¢ przedmiot dalszych badan, m.in. w wywiadzie bezposrednim przeprowadzo-
nym wsréd ABI wskazanych organizacji, okreslone zostang wagi sktadowych poli-
tyki bezpieczenstwa oraz mechanizmy i zadania zwigzane z ich realizacja.
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COMPARATIVE EVALUATION OF INFORMATION SECURITY
MANAGEMENT POLICIES IN CHOSEN ORGANIZATIONS

Abstract: In the present paper, on the basis of the literature analysis, the author
summarizes legislative acts in the scope of information security management, including
personal data management. Then, the process of preparing documents protecting personal
data with reference to the requirements of legal regulations has been presented in it.
Attention has been paid to adjustment of these documents to the specificity of the given
organizational unit. The empirical part includes a comparative evaluation, conducted on
the basis of the existing documents, concerning the information security policy of the
selected university and other organizational units in this respect. The comparative
evaluation has been conduced according to the assumed criteria. On its basis similarities
and differences in constructing the basic element of personal data documents have been
summarized.

Keywords: information security, information security management, information security
management systems, personal data security
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