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Streszczenie: Artykut w gtéwnej mierze po$wigcony jest problematyce wykorzystywania
w organizacjach trendu BYOD (Bring Your Own Device), czyli polityce przedsigbiorstwa
zezwalajacej pracownikom na wykorzystywanie ich prywatnych urzadzen mobilnych do
wykonywania obowigzkéw zawodowych, w tym na dostgp do zasobow firmowych
(https:/securelist.com/...). Przedstawia zalety oraz wady koncepcji zwigzane z implemen-
tacja rozwigzania w strukturach podmiotu. Stara si¢ takze nakresli¢ wymiar ryzyka, jakie
niesie wdrozenie modelu BYOD, w szczegolnosci — jak odnosi si¢ do poziomu ryzyka
operacyjnego ponoszonego przez firme. Nakresla map¢ zagrozen oraz wektory ich od-
dziatywan na przedsigbiorstwo. Wskazuje glowne metody pozwalajace na minimalizacje
niebezpieczenstw wynikajacych z trendu BYOD, odpowiada na pytania o bezpieczenstwo
informatyczne organizacji, ktore zaimplementowaty rozwiazanie wewnatrz wlasnej struk-
tury.

Stowa kluczowe: BYOD, konsumeryzacja, ryzyko operacyjne, zagrozenia, bezpieczen-
stwo, kadra

DOI: 10.17512/znpcz.2018.3.01

Wprowadzenie

Obecnie coraz trudniejszym zadaniem staje si¢ wskazanie przedsigbiorstwa,
ktére nie korzysta z jakiegokolwiek narze¢dzia informatycznego. Komputery, table-
ty, smartfony, GPS, dedykowane oprogramowanie i ustugi, szybkie facza oraz no-
we kanaty komunikacji — to $rodki, ktore pozwalaja zwiekszy¢ efektywno$¢ firm
oraz zredukowa¢ koszty ich dziatalno$ci. Rynek rozwiazan IT i zwigzany z nim
popyt na urzadzenia i oprogramowanie informatyczne sprawil, ze producenci zmu-
szeni zostali nie tylko do obnizenia cen, ale takze do oferowania bardziej zaawan-
sowanych funkcjonalno$ci i lepszego wsparcia Klienta. Paradoksalnie szeroki wy-
bor opcji wraz z niewlaciwym rozpoznaniem wilasnych potrzeb powoduje, ze
niektére z podmiotéw nie s3 w stanie wybra¢ najkorzystniejszego rozwigzania.
Wigkszos¢ z przedsigbiorstw poprawnie rozpoznaje wiasne potrzeby i sprawnie
asymiluje technologiczne nowosci na potrzeby dziatalnosci. Obserwuja takze $ro-
dowisko wlasnego personelu w poszukiwaniu wskazowek dotyczacych wyboru
wlasciwego sprzetu czy oprogramowania. Czgsto wilasnie pracownicy wskazuja,
jakie urzadzenia i aplikacje konsumenckie (Jedrzejczyk 2015, s. 84) sg im potrzeb-
ne. Dzieje sie to zaréwno na drodze formalnej, polegajacej na raportowaniu przez
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kadrg potrzeb, jak i nieformalnej, skupiajacej si¢ na obserwowaniu dziatan pra-
cownikéw 1 przygladaniu sig, ktore z ich prywatnych narzedzi sa wykorzystywane
zawodowo. Drugi z przypadkéw moze budzi¢ kontrowersje. Jesli korzystanie
z prywatnych urzadzen wptywa na zwigkszanie produktywnos$ci pracownika lub
przyczynia si¢ do oszczednosci wynikajacych z tytulu zakupu sprzetu, to utrzyma-
nie takiego stanu powinno leze¢ w interesie przedsigbiorstwa. Majac jednak na
uwadze ochron¢ zasobow firmy, kazde prywatne urzadzenie czy aplikacja, ktore
dzialaja na styku z infrastrukturg IT przedsigbiorstwa, sg potencjalnym zagroze-
niem, a ich wykorzystanie powinno by¢ penalizowane. Zjawisko wykorzystywania
w pracy prywatnych urzadzen (w wigkszos$ci mobilnych), okreslane jako konsume-
ryzacja w IT lub nazwane z angielskiego Bring Your Own Device (BYOD), staje
si¢ nieodtagcznym elementem funkcjonowania wspolczesnych organizacji i nie jest
juz rozwijajacym si¢ trendem, ale powszechnie stosowang praktyka biznesowa
(https://www.kaspersky.pl/...). Wedlug badan przeprowadzonych w 2016 roku
przez firmg¢ Syntonic Inc. na rynku amerykanskim az 59% przedsi¢biorstw, ktore
zatrudniajg nie mniej niz 100 pracownikow, wprowadzito juz formalnie programy
wspierajace BYOD (https://syntonic.conv/...). Z kolei wedlug analiz przeprowa-
dzonych przez Kaspersky Lab wynika, ze az 62% wlascicieli i pracownikow wyko-
rzystuje prywatne urzgdzenia mobilne w pracy (https://www.kaspersky.pl/...).
Zgodnie z wynikami europejskich badan, ktore zostaty zlecone przez firme¢ Micro-
soft (https://news.microsoft.com/...), najcze$ciej wybieranymi przez pracownikoéw
prywatnymi urzadzeniami do pracy sg laptopy (57%), w dalszej kolejnosci telefony
komoérkowe (55%), smartfony (52%) i tablety (22%), a zatem przede wszystkim
urzadzenia mobilne. Za popularyzacja BYOD stoi prezny rozwoj rynku urzadzen
mobilnych, upowszechnienie si¢ szybkich bezprzewodowych kanaléw dostepo-
wych do sieci Internet oraz rosnaca popularnos¢ rozwigzan chmurowych i komuni-
kacyjnych. Katalizatorem rozwoju BYOD jest takze che¢ bycia online przez pra-
cownikow — czyli mozliwos¢ korzystania z dostepu do sieci w dowolnej chwili,
Sledzenia mediow spoteczno$ciowych, komentowania wydarzen, komunikowania
si¢ czy wymiany tresci. Istotna jest takze postawa pracodawcow, ktdrzy w realiach
rynku pracy (rynek pracownika) sktonni sg do oferowania kandydatom dodatko-
wych profitdow oraz liberalizacji niektorych zasad — np. dotyczacych korzystania
W trakcie pracy z portali spoteczno$ciowych czy komunikatorow.

Przedsiebiorstwa coraz czesciej staja przed dylematem, czy podaza¢ za trenda-
mi rynkowymi, jak BYOD, czy pozosta¢ w nurcie konserwatywnym, bedacym
sceptycznym wobec radykalnych zmian? BYOD mimo swoich zalet z pewno$cia
pociaga za soba pewnego rodzaju liberalizacje zasad i regut panujacych w firmie,
co przeklada si¢ na wzrost ryzyka operacyjnego dla podmiotu.

Glownym celem artykutu jest wskazanie zagrozen zwigzanych z wdrozeniem
trendu konsumeryzacji w kontek$cie ryzyka operacyjnego ponoszonego przez
przedsigbiorstwo. Badania zostaly przeprowadzone w oparciu o analiz¢ wtoérng
danych opracowanych przez organizacje zajmujace si¢ bezpieczenstwem informa-
tycznym oraz informacje zawarte w literaturze tematyczne;.



BYOD jako znaczqcy element ryzyka operacyjnego przedsiebiorstwa

BYOD - szanse i zagrozenia

Konsumeryzacja stata si¢ powszechnym zjawiskiem, ktore na state wpisato si¢
w funkcjonowanie organizacji dzialajacych na calym $wiecie. W zalezno$ci od
regionu stopien implementacji trendu jest zroznicowany. Wiekszy odsetek przed-
sigbiorstw, ktore zaabsorbowaly model BYOD, wystepuje w krajach wysoko roz-
wini¢tych lub rozwinictych, mniejszy wsrod rynkow wschodzacych. W Polsce,
zdaniem dostawcow rozwigzan IT, mozna mowic jeszcze o matym zainteresowaniu
trendem i wolniejszym jego rozwoju niz w przypadku krajow Europy Zachodniej
(Jaslan 2016, s. 32). Analizujac tendencje rozwojowe technologii IT, jakie pojawity
si¢ na rynkach zachodnioeuropejskich czy amerykanskim w ostatniej dekadzie,
oraz czas, po ktorym przyjely sie na polskim rynku, mozna zalozy¢, ze konsumery-
zacja w IT zostanie niebawem mocno osadzona w realiach polskiego biznesu. Fakt,
ze Polska nie jest w czotowce krajow, ktore posiadaja najwigkszy odsetek firm
korzystajacych z trendu, BYOD moze mie¢ swoje zalety. Obserwujac liderow,
mozna wyciggna¢ wnioski oparte na empirycznych doswiadczeniach poprzedni-
kéw, ktore by¢ moze pozwolg unikna¢ btedow, na ktdre narazeni byli prekursorzy.
Daje to takze okoliczno$¢ do weryfikacji faktycznych zalet konsumeryzacji i szan-
s¢ maksymalizacji korzys$ci z niej ptyngcych. Istotng kwestig jest pytanie o korzy-
$ci wdrozenia modelu BYOD w przedsigbiorstwie i jego negatywne aspekty.
Wsrod oczywistych zalet trendu wymienia si¢ przede wszystkim obnizenie kosz-
tow zwigzanych z zakupem sprzetu i oprogramowania, wzrost elastyczno$ci zwia-
zanej z faktem, iz pracownik przez wigkszo$¢ czasu nie rozstaje si¢ z wlasnym
urzadzeniem, gdziekolwiek si¢ znajduje, a takze coraz istotniejsza staje si¢ kwestia
dobrego morale zatogi, ktére posrednio wptywa na produktywnos¢. Wsrdd benefi-
tow wymieni¢ nalezy takze wzrost mobilnosci, oszczednos¢ czasu pracownikow
czy fakt, ze pracujg na swoim dobrze znanym im sprzg¢cie i oprogramowaniu
(Portela, Moreira da Vega, Santos 2018, s. 38), co przyczynia si¢ do wzrostu ich
efektywnosci.

BYOD posiada takze wady, ktore w wyrazny sposob stajg w opozycji do opisa-
nych powyzej korzysci. Jakie ryzyko niesie zatem implementacja trendu konsume-
ryzacji? Dla wigkszo$ci oficerow bezpieczenstwa zajmujacych si¢ ochrong infra-
struktury informatycznej — w tym ochrong informacji — wdrozenie polityki BYOD
kojarzy si¢ z powaznym wyzwaniem dotyczacym zabezpieczenia wewnetrznych
zasobow IT firmy. BYOD generuje przyrost uzycia prywatnych urzadzen (Kobis
2017, s. 189) wewnatrz sieci firmowej, co implikuje powstanie wielu zagrozen.
W pierwszej kolejnosci nalezy wymieni¢ brak wystarczajacej wiedzy na temat
srodowisk, z ktérych korzystajg pracownicy, informacji na temat zainstalowanych
aplikacji (czesto niecertyfikowanych), danych na temat rodzaju informacji, jakie
przechowuja, czy sposobu ich wymiany. Duze znaczenie ma takze metoda ochrony
urzadzen nalezacych do pracownikéw, fakt, czy posiadaja zabezpieczenia w posta-
ci pakietu antywirusowego, czy dostep do nich chroniony jest hastem lub zabezpie-
czeniem biometrycznym, czy sprzet posiada aktywne funkcje pozwalajace na loka-
lizacje 1 zdalne zablokowanie lub usuniecie danych w przypadku jego kradziezy
lub zgubienia. Oprécz aspektow technicznych wazny dla administratorow jest sto-



Jacek Chmielewski

pien $wiadomosci personelu na temat niebezpieczenstw zwigzanych ze zjawiskiem
BYOD. Niewystarczajgco wyedukowany personel znaczgco przyczynia si¢ do
obnizenia poziomu ochrony infrastruktury, a co za tym idzie — moze generowac
incydenty bezpieczenstwa. Niebagatelny wpltyw ma takze fakt istnienia ogromnej
liczby cyberzagrozen, ktérych oddziatywanie przejawia si¢ nie tylko w postaci
infekcji systemow, ale takze poprzez inwigilowanie uzytkownikow, kradziez ich
danych czy nawet tozsamosci. Obawy o bezpieczenstwo potwierdzajg firmy
z branzy bezpieczenstwa. Wedlug Kaspersky Lab 58% wiascicieli duzych firm
obawia si¢ zgubienia lub kradziezy urzadzen pracownikow (a zatem danych na
nich zapisanych, a czgsto takze punktow dostepowych do infrastruktury przedsie-
biorstwa) (https://www.kaspersky.pl/...). Z kolei jak informuje Trend Micro, ponad
46% firm pozwalajacych pracownikom na korzystanie z wlasnych urzadzen spo-
tkato si¢ z naruszeniem bezpieczenstwa danych (https://www.trendmicro.cony...).
Utrata danych, nicautoryzowany dostep do zasobow firmy, infekcje ztosliwym
oprogramowaniem (malware), naduzycia, wytudzenia czy wspomniane kradzieze
urzadzen — to jedynie przyktady zagrozen, ktore mogg by¢ intensyfikowane w sy-
tuacji wdrozenia polityki BYOD.

Problematyka zagrozen informatycznych jest jednym z czegsto poruszanych
aspektow BYOD, ale nie jedynym. Uwagi wymagaja takze uwarunkowania prawne
i fiskalne. Pierwsze z nich dotyczg kwestii np. licencjonowania oprogramowania,
ktére uzywane jest w ramach BYOD, czy choéby przechowywania czy przetwa-
rzania danych firmowych zapisanych na sprzecie pracownikéw. Producenci opro-
gramowania czesto rozrozniaja swoje produkty na te do uzytku domowego i te,
ktorych przeznaczeniem jest uzytek komercyjny. Problem pojawia si¢ w sytuacji,
kiedy pracownik korzystajacy z wilasnego sprzetu i oprogramowania wyko-
nuje czynnosci firmowe. Jesli korzysta z oprogramowania nieprzeznaczonego do
uzytku komercyjnego, to czy tamie zapisy umowy licencyjnej (End User Licence
Agreement), czy tez nie? Jesli tamie, to czy firma powinna ponies¢ ewentualne
konsekwencje prawne pogwalcenia zapisow umowy? Problemem jest takze jasna
interpretacja przepiséw prawa podatkowego lub jego braki w zakresie pojawiajg-
cych si¢ nowych zjawisk, takich jak BYOD. Za przyktad moze postuzy¢ interpre-
tacja uzytkowania prywatnego urzadzenia pracownika w celach zwigzanych z wy-
konywaniem pracy. Czy fakt ten stanowi nieodplatne §wiadczenie ustugi na rzecz
pracodawcy, ktore podlega opodatkowaniu jako jego przychod, czy jednak nie
(http://ksiegowosc.infor.pl/...).

Tabela 1. Zalety i wady trendu Bring Your Own Device

Zalety Wady

o redukcja kosztow zwigzanych z zakupem | e zagrozenia zwigzane z bezpieczenstwem
sprzetu/oprogramowania dla pracownikow | informatycznym zasobow firmy:

e wzrost elastycznosci = infekcja zasobow poprzez malware

o zwickszenie produktywnosci = nieautoryzowany dostgp osob

e podniesienie morale zatogi trzecich do infrastruktury IT

e wicksza mobilno$¢ pracownikéw (a takze | = brak zabezpieczen urzadzen (pakiety
ich dostepnos$¢) AV, hasta dostgpowe, zabezpieczenia
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® 0szczednos¢ czasu pracownikow biometryczne)

e dogodne $rodowiska IT pracy (lepsza = wyciek danych (data leakage)
znajomos¢ wlasnych urzadzen = mozliwo$¢ zgubienia lub kradziezy
i oprogramowania) urzadzenia (posiadajacego dostgp do

zasobOw / zapisane newralgiczne dane)
= brak lub niedostateczna wiedza na
temat aplikacji instalowanych przez
pracownikow
= problemy aktualizacji aplikacji
i systemow operacyjnych urzadzen
(tatki)
= heterogeniczne srodowisko IT, trudne
do zabezpieczenia (wiele systemow,
roznorodno$¢ urzadzen)
= edukacja personelu na temat zagrozen
IT
= zludna $wiadomos¢ pracownikow
0 bezpieczenstwie ich urzadzen
e brak wyraznej granicy pomig¢dzy strefa
prywatng a stuzbowa
¢ implikacje prawne zwigzane
z licencjonowaniem oprogramowania
(uzytek domowy a komercyjny)
e zagrozenia zwigzane z prawem

podatkowym

Zrédto: Opracowanie wiasne

Dokladne zglebienie problematyki korzysci i wad wprowadzenia trendu BYOD
Z pewno$cig wymaga szerszego spojrzenia i analizy. Autor skupit si¢ wylacznie na
najwazniejszych z nich, ktére podsumowane zostaty w Tabeli 1.

BYOD jako element ryzyka operacyjnego

Jedna z wielu definicji ryzyka okre$la je jako niebezpieczenstwo, ze co$ zdarzy
si¢ w inny od oczekiwanego sposob (https://sjp.pl/...). Skupia sie wokot niepewno-
$ci co do rezultatu podjetych decyzji czy przeprowadzonych dziatan. W literaturze
po$wieconej zarzadzaniu stowo ,,ryzyko” gtéwnie wigzane jest z szeroko rozumia-
nymi zagrozeniami dla prowadzenia dzialalno$ci. Dokonuje si¢ takze jego klasyfi-
kacji wedlug wielu kryteriow, dzielgc je na poszczegdlne grupy. Jednym z rodza-
jow ryzyka obejmujacym zagadnienia zwigzane z niebezpieczenstwami genero-
wanymi przez uzytkowanie systemow informatycznych, urzadzen oraz wystepo-
waniem czynnika ludzkiego jest ryzyko operacyjne. Charakterystyka trendu BYOD
wyraznie wskazuje, ze ryzyka zwiazane z jego implementacja beda zawieraé si¢
wiasnie w zakresie ryzyka operacyjnego. Wynika to z faktu, iz ewentualne starty,
ktére moze ponie$§¢ podmiot, generowane sg przez niedoskonatos$¢ infrastruktury
informatycznej (systemy i urzadzenia) oraz przez dziatalno$¢ pracownikow. Wska-
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zuje na to sama definicja ryzyka operacyjnego, ktora okresla je jako ryzyko ponie-
sienia strat w wyniku dziatania niesprawnych systemow, niewystarczajacej kontro-
li, bledow czlowieka lub niewlasciwego zarzadzania (Tarczynski, Mojsiewicz
2001, s. 22). Podjecie decyzji przedsigbiorstwa o wprowadzeniu trendu BYOD
obarczone jest sporym ryzykiem. Niepewno$¢ wynikajaca ze swobodnych zacho-
wan pracownikéw, ktore dotycza wykorzystania wlasnych urzadzen w potaczeniu
z ich dostepem do zasobow firmy, musi generowaé powstawanie ryzyka operacyj-
nego dla podmiotu. Préba ucieczki przed nowymi technologiami nie jest zadnym
rozwigzaniem. Dominujacy nurt szeroko pojetej informatyzacji sprawia, ze wy-
Iacznie firmy korzystajace z nowoczesnych technologii moga by¢ konkurencyjne
na rynku. Niestety dla wigkszosci firm wzrastajace uzaleznienie od technologii
informatycznych zmusza je do poswigcania coraz wigkszej uwagi koniecznosci
zapewnienia bezpieczenstwa wlasnych zasoboéw. Ewolucja zagrozen jako nieroz-
faczny element rozwoju technologii zmusza do inwestowania znacznych kwot pie-
nigdzy przeznaczonych na $rodki ochrony (sprzet, oprogramowanie), poswigcania
czasu oraz zasobow ludzkich do przeciwstawienia si¢ niebezpieczenstwom, ktore
z roku na rok przyczyniaja si¢ do powstawiania ogromnych start finansowych czy
reputacyjnych. Wdrozone s$rodki przeciwdziatania zagrozeniom przyczyniajg si¢
automatycznie do redukcji ryzyka wynikajacego z funkcjonowania infrastruktury
IT, ale zwigkszaja ryzyko finansowe. W przypadku stacjonarnych zasobow IT
wdrozenie wlasciwych polityk i sSrodkdéw zaradczych jest prostsze niz w przypadku
ich mobilnych elementdéw. Obecnie urzgdzenia przeno$ne sg najbardziej krytycz-
nym elementem cyberbezpieczenstwa przedsiebiorstw (Jaslan 2017, s. 50), generu-
jacym znaczaca cze$¢ wszystkich incydentéw bezpieczenstwa. Rozpatrujac trend
konsumeryzacji z punktu widzenia ponoszonego ryzyka, mozna dokona¢ ich przy-
ktadowego podziatu na ryzyka oddzialujgce bezposrednio oraz posrednio. Pierwsza
z grup dotyczy wszelkiego ryzyka, ktore w sposob bezposredni zagraza funkcjo-
nowaniu organizacji, druga z grup skupia w sobie ryzyka bedace pochodng ryzyka
bezposredniego, ktorego skutki w sposob posredni oddziatujg na procesy zacho-
dzace w przedsigbiorstwie. Ryzyka bezposrednie w gtownej mierze skupiaja si¢
wokot technicznych aspektow zjawiska BYOD, dotycza np. ryzyka zainfekowania
urzadzenia pracownika szkodliwym oprogramowaniem (pobieranie i instalowanie
niecertyfikowanego oprogramowania, odwiedzanie niebezpiecznych stron WWW,
podiaczanie urzadzen do niezabezpieczonych sieci etc.), uzyskania nieautoryzowa-
nego dostgpu do zasobow firmy przez osoby trzecie, ryzyka wycieku danych
W przypadku kradziezy badz zagubienia urzadzenia, ryzyka inwigilacji firmy po-
przez oprogramowanie szpiegujace zainstalowane nie§wiadomie przez zatrudnione-
go. W drugiej z grup znajduja si¢ ryzyka zwigzane z kwestiami prawnymi wykorzy-
stania oprogramowania zainstalowanego na prywatnych urzadzeniach (w przypadku,
gdy licencja nie zezwala na komercyjny uzytek), ryzyko fiskalne, ryzyko utraty
reputacji (zgubienie np. laptopa z danymi klienta czy poufng umowa) czy ryzyko
upublicznienia danych (np. przypadkowe wystanie wiadomosci do niewlasciwego
adresata). Konsumeryzacja niesie takze ryzyko poniesienia kosztoéw ochrony wia-
snej infrastruktury, co moze znaczaco wptywac na oplacalno$¢ realizacji przedsie-
wzigcia. Paradoksalnie takze przeciwnicy implementacji BYOD ponosza ryzyko.
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W gléwnej mierze zwiagzane jest to z problemem ewentualnych strat w produktyw-
nosci (moga nie skorzysta¢ ze wzrostu efektywnosci pracownikow, ktory datoby
wprowadzenie BYOD, a zatem ponosza ryzyko starty). Podejmowanie ryzyka
oznacza podejmowanie trudnych decyzji (Griffin 2017, s. 90). W przypadku
BYOD bilans zysku i start moze by¢ réozny. Wynika to z kombinacji wielu czynni-
kéw. Trend rynkowy wskazuje, ze konsumeryzacja w IT bedzie postgpowac,
a przed wspomniang decyzja predzej czy pozniej stanie wickszos¢ z wlodarzy firm.
Decyzja co do sensownosci wprowadzenia modelu konsumeryzacji musi zostac¢
poprzedzona szersza analizg calosci zagadnienia, obejmujaca bilans zysku i strat
implementacji rozwigzania, analiz¢ bezpieczenstwa wewnetrznych zasobow infor-
matycznych firmy, zawierajaca takze media komunikacyjne i formy taczno$ci czy
analize dotyczaca mozliwosci ochrony punktow dostgpowych. Weryfikacji wyma-
ga¢ beda takze aspekty finansowe, prawne i fiskalne. Pomoze to w przysztosci
unikng¢ implikacji prawno-podatkowych. Oczywistym wydaje si¢ tez zapytanie
pracownikéw o cheé¢ uczestnictwa w takim modelu biznesowym, gdyz forsowanie
zmian moze nie przynies¢ zamierzonego efektu. Wprowadzenie modelu BYOD nie
jest zadaniem trywialnym i z pewno$cig obarczone jest duza doza niepewnosci,
a co za tym idzie — ryzyka dla podmiotu.

Przeciwdzialanie zagrozeniom

Gléwnym problemem modelu BYOD jest brak kontroli firmy nad urzadzeniami
pracownikoéw. Zasoby zlokalizowane wewnatrz firmy z reguty sa chronione przez
administratorow za pomocg oprogramowania zabezpieczajacego, firewalli, poprzez
urzadzenia typu ,,appliance” czy nadawanie wlasciwych uprawnien i ograniczanie
dostepu do okreslonych zasobow. Wykorzystujg takze dedykowane narzg¢dzia in-
formatyczne stuzgce do szyfrowania danych, tunelowania transmisji czy dupliko-
wania zasobow. Majg rowniez szerokie mozliwosci wymuszania na uzytkownikach
sprzetu i oprogramowania okre§lonych zachowan, np. okresowej zmiany haset czy
aktualizacji systemow operacyjnych i aplikacji. Wdrazaja takze odpowiednig poli-
tyke bezpieczenstwa (Kieltyka 2017, s. 103), ktora definiuje zasady, procedury
oraz $rodki niezbedne do ochrony zasobow. Daje to mozliwos¢ kontrolowania
infrastruktury IT oraz zapobiegania wystepowaniu incydentow bezpieczenstwa.
Niestety urzadzenia, ktore naleza do pracownikéw i sg przez nich wykorzystywane
w pracy, nie podlegaja takim restrykcjom, jak te bedace wiasnoscig firmy. Stano-
wig stabe elementy tancucha bezpieczenstwa, podobnie zreszta jak ich uzytkowni-
cy. Wiasciwa droga jest zadbanie o zabezpieczenie urzadzen pracownikow, a takze
o ich edukowanie. Trend BYOD nie przeszedl niezauwazony przez dostawcow
rozwigzan dla branzy IT, ktérzy oferuja dedykowane rozwigzania do zarzadzania
i ochrony urzadzen mobilnych okre§lane jako MDM (Mobile Device Management)
(https://www.pcmag.cony/...). Obecnie wspierajag wickszo§¢ popularnych platform
mobilnych, takich jak Android, i0OS, Windows czy Blackberry. Zakres oferowa-
nych opcji jest zroznicowany; wsroéd gléwnych funkcji mozna wymienic¢ separacje
danych firmowych i prywatnych, lokalizacj¢ urzadzen, zdalne usuwanie danych
(takze granularne), tworzenie kopii danych na serwerach czy mozliwo$¢ tunelowa-
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nia laczy. Niestety petlne wykorzystanie mozliwosci MDM jest zalezne od zgody
pracownika na zainstalowanie elementéw MDM na jego urzadzeniu. Jest to kwe-
stia problematyczna z wielu powodow, poczawszy od spraw zwigzanych z prywat-
no$cig uzytkownika (oddzielenie sfery prywatnej od zawodowej), przez zakres
wplywu rozwigzania na urzgdzenie, po kwestie ewentualnych akcji wykonywanych
na urzadzeniu. Z tych powoddéw cze§¢ firm nie decyduje si¢ na wdrozenie MDM
i szuka innych rozwigzan, ktére pozwola korzysta¢ z zalet modelu BYOD. Te,
ktore zdecydujg si¢ na MDM, stang przed faktem konieczno$ci uregulowania
aspektow prywatno$ci pracownikow. Wskazanym jest wykorzystanie drog formal-
nych np. sporzadzenie odpowiedniej umowy. Rozwigzania Mobile Device
Management pokrywaja jedynie czg$¢ obszaru zabezpieczanego przez rozwigzania
klasy EMM (Enterprise Mobility Management), ktére oprocz zarzadzania i ochro-
ny urzadzen oferuje kontrolg nad szeregiem dodatkowych ustug. Duza zaletg roz-
wigzan EMM jest ich skalowalnosc¢ i zakres oferowanej ochrony, niestety podobnie
jak w przypadku MDM, aby spetniaty swoja role, wymagana jest pelna integracja
urzadzen z infrastrukturg firmy.

Oproécz rozwigzan klasy MDM czy EMM wadrazane sg takze narzedzia pozwala-
jace na zdalny dostep do zasobdw z wykorzystaniem bezpiecznych taczy tunelo-
wanych (VPN — Virtual Private Network) oraz po$wiadczen (certyfikatow) nada-
nych przez administratorow, przy czym nie wymagaja one instalowania aplikacji,
ktore ingerujg w prywatno$¢ uzytkownika. Umozliwiajg zestawienie bezpiecznego
polaczenia urzadzenia z zasobami firmy, ale niestety nie ustrzega przed infekcja
zto$liwym oprogramowaniem. Dlatego w interesie firmy lezy zachecanie uzytkow-
nikow do korzystania z pakietdw bezpieczenstwa chronigcych przed ztoSliwym
oprogramowaniem, phisingiem czy kradzieza danych. Jednym z rozwigzan uzupet-
niajacych jest takze limitowanie dostepu do zasobow. Wymaga to jednak przepro-
wadzenia doglebnej analizy, gdyz zbyt restrykcyjne podejscie do kwestii dostgpow
moze prowadzi¢ do bezzasadnoSci wykorzystania zalet mobilno$ci. Z kolei polityka
,szeroko otwartych drzwi” rodzi problem ewentualnych naduzy¢ zwigzanych
z wyciekiem danych. Bardzo dobrg praktyka jest edukowanie personelu, czyli budo-
wanie $wiadomoS$ci wystepowania zagrozen, wektorow ich oddziatywania oraz skut-
kow, jakie mogag wywota¢. Uzytkownik, ktory nie jest Swiadomy istnienia zagrozen,
nie bedzie mogt ich rozpoznad i zareagowaé w pozadany sposob (Chmielewski 2017,
s. 82), zatem przyczyni si¢ do powstania incydentu bezpieczenstwa. W trakcie
szkolen zaloga powinna zosta¢ zapoznana z polityka bezpieczenstwa firmy,
a przynajmniej z czescig poswigcong ochronie zasobow przedsigbiorstwa i regula-
cjom dotyczacym personelu. Pozadang cechg szkolen jest ich cykliczno$¢, ktora
pozwala na regularne monitowanie personelu o aktualnych zagrozeniach oraz in-
formowanie o ewentualnych zmianach w polityce bezpieczenstwa firmy.

Artykul niniejszy nakreslil jedynie ogdlne mozliwosci przeciwdziatania zagro-
zeniom wynikajacym z charakterystyki modelu Bring You Own Device. Zbudowa-
nie efektywnego rozwiazania zabezpieczajacego zasoby przedsiebiorstwa wyma-
ga¢ bedzie gruntownych analiz zagrozen, rozpoznania rynku oferentow dedy-
kowanych rozwigzan oraz stworzenia odpowiednich polityk i regulacji wewnatrz-
zakladowych.
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Podsumowanie

Trend BYOD z roku na rok zdobywa coraz wigcej zwolennikow 1 staje si¢ po-
wszechng praktyka biznesowa. Powodem jest konwergencja interesow przedsig-
biorstw i ich pracownikow.

Wazrost produktywnosci, elastyczno$¢ i redukcja kosztow organizacji to naj-
wazniejsze z korzysci konsumeryzacji. Kosztem ponoszonym przez firmy, ktore
implementuja BYOD, jest wzrost poziomu ryzyka operacyjnego. W glownej mie-
rze dotyczy to ryzyka utarty danych lub mozliwosci ich upublicznienia, infekcji
zasobow informatycznych zto§liwym oprogramowywaniem czy zyskaniem nieau-
toryzowanego dostepu do infrastruktury IT firmy przez osoby trzecie. Zagrozenia
te moga w istotny sposob wplynaé na prawidlowos¢ procesow zachodzacych
w przedsigbiorstwie, zaburzajac lub uniemozliwiajac sprawne funkcjonowanie
podmiotu. Podmioty planujgce wdrozy¢ BYOD powinny przeprowadzi¢ analizy
bezpieczenstwa wilasnej infrastruktury informatycznej i na podstawie wynikow
zastosowa¢ niezbgdne $rodki zapobiegawcze w postaci dedykowanych aplikacji
zabezpieczajacych czy poprzez edukowanie personelu. W przypadku gdy firma nie
posiada wystarczajacych kompetencji w zakresie przeprowadzenia badan poziomu
ochrony lub §rodkow technicznych, takie analizy moze zleci¢ zewnetrznym firmom
informatycznym wyspecjalizowanym w testach penetracyjnych infrastruktury IT.
Negatywna strong wprowadzenia modelu BYOD jest takze konieczno$¢ weryfika-
cji jego zagadnien fiskalno-prawnych, ktore w potaczeniu z brakiem lub niedo-
ktadnoscig odpowiednich przepisow podatkowych i regulacji mogg implikowaé
dodatkowe ryzyka (zwigzane jest to w duzej mierze ze swobodg interpretacji zapi-
sow ustaw lub ich brakiem). Takze i w tym przypadku najlepsza z drog bedzie
przeprowadzenie wiasnych analiz lub skorzystanie z doswiadczenia kancelarii
prawnych i podatkowych specjalizujacych si¢ w zagadnieniach konsumeryzaciji.
Wdrozenie BYOD to takze wigksze ryzyko utraty reputacji firmy, ktora na wspot-
czesnym rynku jest jednym z czynnikow pozwalajacych efektywnie konkurowaé
z innymi przedsigbiorstwami. Sprawne zapobieganie utracie dobrego imienia wigze
si¢ z uruchomieniem i kolektywnym dziataniem wszelkich mozliwych $rodkoéw
ochrony, zaréwno tych technicznych, jak i prawnych. Konsumeryzacja z pewno-
$cig wymaga zastosowania srodkow prewencyjnych, najlepiej holistycznych lub co
najmniej elementarnych, skupiajgcych sie na najbardziej newralgicznych punktach
styku interesu firmy i pracownika.

BYOD z pewnoscia nie jest modelem, ktéry znajdzie uznanie w kazdej organi-
zacji, wynika¢ to moze z rodzaju prowadzonej dziatalnosci, wielkosci przedsie-
biorstwa czy zasobow, na ktorych operuja pracownicy. Koncepcja BYOD mimo
swoich wad stanowi jednak wartosciowy i rozwojowy model biznesowej koopera-
cji pracownika i firmy.
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BYOD AS A SIGNIFICANT ELEMENT OF CORPORATE OPERATIONAL RISK

Abstract: This article mainly relates to the problem of employing a BYOD (Bring You
Own Device) trend in organizations, which is a corporate policy permitting employees to
use their personally owned mobile devices to perform duties at work, including accessing
company resources (https://securelist.com/...). The article presents the advantages and
disadvantages of implementing this solution in entity structures. Furthermore, it also
attempts to depict the dimension of BYOD implementation risk, in particular how this
implementation refers to the level of operational risk incurred by a company. Moreover, it
presents a threat map and the vectors of threat influence on the enterprise. Finally, the
article indicates the main methods allowing to minimize danger resulting from employing
this trend and it also answers the questions related to information safety in organizations
which implemented a BYOD solution within their structures.

Keywords: BYOD, consumerization, operational risk, threats, security, staff
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